MUNICIPALIDAD DISTRITAL DE SAN MIGUEL
PROVINCIA DE LIMA

———————

RESOLUCION DE ALCALDIA N° 624-2025 /MDSM
San Miguel, 24 de diciembre de 2025
EL ALCALDE DISTRITAL DE SAN MIGUEL;

VISTOS, el Memorando N°0844-2025-MDSM/GM emitido por
la Gerencia Municipal, el Informe N°331-2025-OA]/MDSM emitido por la Oficina
de Asesoria Juridica, el Informe N°062-2025-OTIC/MDSM emitido por la Oficina
de Tecnologias de la Informacion y Comunicaciones, Informe N°129-2025-USC-
OTIC/MDSM emitido por la Unidad de Soporte y Comunicaciones y; '

CONSIDERANDO:

Que, el articulo 194° de la Constitucion Politica del Per,
modificado por el articulo tnico de la Ley N°30305 - Ley de Reforma
> Constitucional, concordante con el articulo II del Titulo Preliminar dela Ley 27972
. - Ley Organica de Municipalidades, dispone que los gobiernos locales gozan de
|+ autonomia politica, econémica y administrativa en los asuntos de su competencia,

¢/ la misma que radica en la facultad de ejercer actos de gobierno, administrativos y
: de administracién, con sujecion al ordenamiento juridico;

Que, la Ley N°27658 - Ley Marco de Modernizacion de la Gestion

del Estado, declara al Estado en proceso de modernizacién en sus diferentes

¢ \instancias, dependencias, entidades, organizaciones y procedimientos, con la

“zfnalidad de mejorar la gestion publica y construir un Estado democratico,
d scentralizado y al servicio del ciudadano;

Que, mediante Ley N°28551 se establece la obligacion de
+/elaborar y presentar planes de contingencia, con sujecién a los objetivos, principios
y estrategias del Plan Nacional de Prevencién y Atencion de Desastres;

Que, el arnculo 2° de la norma en comentario, define que los

ategias y programas que orientan las actividades institucionales para la
}2 pz‘ébencmn la reduccion de riesgos, la atencién de emergencias y la rehabilitacion

?-m n REEPZ”LOé%" asos de desastres permitiendo disminuir o minimizar los dafios, victimas y
R
_ didas que podrian ocurrir a consecuencia de fenémenos naturales, tecnologicos
W0 dela produccion industrial, potencialmente daninos;

Que, asimismo, el articulo 3° de la acotada ley, senala que todas
las personas naturales y juridicas de derecho privado o ptblico que conduceny/o
administran empresas, instalaciones, edificaciones y recintos tienen la obligacion
de elaborar y presentar, para su aprobacion ante la autoridad competente, planes
de contingencia para cada una de las operaciones que desarrolle;
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Que, mediante Decreto Legislativo N°1412 se aprobo la Ley de
Gobierno Digital cuyo objeto es establecer la adecuada gestion de la identidad
digital, servicios digitales, arquitectura digital, interoperabilidad, seguridad
digital y datos, asi como el régimen juridico aplicable al uso transversal de
tecnologias digitales en la digitalizacion de procesos y prestacion de servicios
digitales por parte de las entidades de la Administracion Puablica en los tres niveles
de gobierno;

Que, la Presidencia de Consejo de Ministros con Resolucién
Ministerial N°004-2016-PCM aprueba el uso obligatorio de la Norma Técnica
Peruana "NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de
-\, Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2°
% | Edicién”, la cual especifica los requisitos para establecer, implementar, mantener
' |y mejorar continuamente un sistema de gestion de seguridad de la informacién
dentro del contexto de la organizacion;

Que, el articulo 2° del Decreto Supremo N°050-2018-PCM define
que la Seguridad Digital en el ambito nacional, es el estado de confianza en el
entorno digital que resulta de la gestion y aplicaciéon de un conjunto de medidas
proactivas y reactivas, frente a los riesgos que afectan la seguridad de las personas,
prosperidad econémica y social, la seguridad nacional y los objetivos nacionales

dicho entorno. Se sustenta en la articulacion con actores del sector publico,
ctor privado y otros quienes apoyan en la implementacién de controles, acciones
¥ medidas;

Que, mediante Resolucion Ministerial N°320-2021-PCM  se
aprueban los "Lineamientos para la Gestién de la Continuidad Operativa y la

& ;\STR:TAL )\Eormulaaon de los Planes de Continuidad Operativa de las Entidades Publicas de
év“\ - '15}@ tres niveles de gobierno”, los cuales tienen como objetivo, establecer los
E S p.r@cedumentos parala unplementacxon de la Gestion de la Contmuldad Operatlva

g
‘;1 |-7
\‘4 sasfente @é los tres niveles de gobierno, con el fin de continuar funcionando ante un

{2.-
NG

e $u

r
Dosie v "Jesastre 0 cualquier evento que interrumpa prolongadamente sus operaciones;

[ i

Que, el numeral 5 inciso 5.1, literal e) y f) de los acotados
lineamientos, definen lo siguiente:

e)  Plan de Continuidad Operativa: Instrumento a través del cual se
implementa la continuidad operativa, tiene como objetivo garantizar
que la entidad ejecute las actividades criticas identificadas
previamente. Contiene la identificacion de riesgos y recursos, acciones
para la continuidad operativa y el cronograma de ejercicios.
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f)  Plan de Recuperacion de los servicios informdticos: Plan que forma
parte del Plan de Continuidad Operativa, el cual busca, inicialmente,
restaurar los servicios de tecnologia de informacion necesarios para
ejecutar las actividades criticas identificadas, permitiendo una
posterior recuperacion de las condiciones previas a su ocurrencia.
Para su desarrollo toma en cuenta la Norma Técnica Peruana NTP
ISO/IEC 20071:2014.

Que, el Reglamento de Organizacion y Funciones de la
Municipalidad Distrital de San Miguel aprobado mediante Ordenanza
476/MDSM, en su articulo 78° numeral 4, establece como una competencia
adscrita a la Unidad de Soporte y Comunicaciones: «Formular, elaborar y ejecutar el
plan de contingencia informdtico y de comunicaciones, a fin de garantizar la normal
operatividad de la red, los servicios de internet, correo electronico y transmision de datos»;

@ Que, enrazén a ello, la Unidad de Soporte y Comunicaciones con
" Informe N°129-2025-USC-OTIC/MDSM, senala que un Plan de Contingencia
Informatico (PCI) es un documento estratégico y operativo que detalla los
procedimientos, recursos y responsabilidades que una organizacién debe activar
inmediatamente después de que un incidente o desastre afecte seriamente su
infraestructura tecnolégica (hardware, software, datos o redes); por ello, en el
marco de sus competencias, remite a la Oficina de Tecnologias de la Informacion
y Comunicaciones, el Plan de Contingencia para su respectiva aprobacion
mediante acto administrativo;

Que, la Oficina de Tecnologias de la Informacién y
. ———4 __ Komunicaciones mediante Informe N°062-2025-OTIC/MDSM, senala que la
' == Slnidad de Soporte y Comunicaciones sostiene la obligatoriedad de contar en
nuestra Entidad con un Plan de Contingencia Informatico, detallando los
potenciales riesgos en los que se podria incurrir en caso de la no existencia de este;

n ese sentido, eleva a la Gerencia Municipal el referido plan, para la continuacion

....... . Que, la Oficina de Asesoria Juridica con Informe N°331-2025-
A]/MDSM, considera que el “Plan de Contingencia de Tecnologias de la
ormacion”, se ajusta a derecho, por encontrarse conforme a lo dispuesto en la
Resolucion  Ministerial N°320-2021-PCM, debiendo aprobarse mediante
Resolucion de Alcaldia;

Que, la Gerencia Municipal con Memorando N°0844-2025-
DSM/GM, deriva los documentos glosados en los parrafos precedentes y el
royecto de Resolucion de Alcaldia, para la prosecucion del tramite
correspondiente conforme a lo desarrollado por las areas competentes y la
normatividad vigente y;
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Estando a lo expuesto y en uso de las atribuciones conferidas al
Alcalde en el numeral 6 del articulo 20° de la Ley N°27972, Ley Organica de

Municipales;
SE RESUELVE:

Articulo 1°. - APROBAR el Plan de Contingencia de Tecnologias
de la Informacion de la Municipalidad Distrital de San Miguel conforme a los
considerandos antes expuestos, el mismo que en anexo forma parte del presente

acto resolutivo.

Articulo 2°. - PUBLICAR la presente resolucion y anexo, en el
portal institucional de la Municipalidad Distrital de San Miguel

(www.munisanmiguel.gob.pe).

REGISTRESE, COMUNIQUESE Y CUMPLASE.
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I. INTRODUCCION
La Municipalidad Distrital de San Miguel, para asegurar el cumplimiento de su misionalidad, se apoya
en los procesos de tecnologias de la informacion con el fin que los servicios brindados tanto a sus
contribuyentes y administrados, se presten con la eficiencia que se requiere; asi mismo, para que los

productos que generan, con la oportunidad y calidad planificadas.

En tal sentido, uno de los aspectos de mayor importancia, es la salvaguarda de la informacion que se
procesa y administra, por ello, se deben evitar riesgos de pérdida de informacion o riesgos de
suspension de servicios por fallas de cualquier indole. Es asi como, el Plan de Contingencia de T, se
convierte en un mecanismo sustantivo para mantener en operacion el conjunto de procesos,
procedimientos, asegurar los recursos fisicos, técnicos y humanos que interactuan ante la presencia
de un siniestro de TI: un Plan de contingencia de Tl, es un instrumento de gestion péra una buena
gestion de las Tecnologias de la Informacion y Comunicaciones que tiene como fin, garantizar la

continuidad de los servicios de TI.

El presente documento, establece roles y responsabilidades para la operacion del Plan de
contingencia de Tl, muestra la identificacion de los riesgos y los responsables de su administracion,
_relaciona el inventario de activos de TI, sobre los cuales se deben realizar las actividades prioritarias
ﬁ.?}en caso de presentarse un evento que pongan en riesgo la continuidad de la operacion y de la

.‘;prestaci()n de los servicios de TI.

El Plan de Contingencia de TI, aplica las actividades necesarias para mantener en operatividad los
sistemas de informacion de la MUNICIPALIDAD DISTRITAL DE SAN MIGUEL, para lo cual, establece

» Y0s aspectos técnicos, humanos y logisticos, que permitan afrontar cualquier contingencia.

De igual forma, el Plan de Contingencia de TI, define un plan de las pruebas a realizar con el objetivo
Ae reducir la probabilidad de riesgos frente a un siniestro a un nivel aceptable, tanto para el hardware

como del software y la apropiada recuperacion de la informacion.
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1l. OBJETIVOS

Establecer disposiciones que permitan garantizar el restablecimiento de la
operacién normal de la plataforma tecnologica de la entidad municipal, en caso de
la ocurrencia de un evento o la materializacién de un riesgo de Tl, que pueda alterar
el normal funcionamiento de los sistemas de informacion criticos de la Municipalidad

Distrital DE SAN MIGUEL.

I1l. ALCANCE

El Plan de Contingencia de Tl de la Municipalidad Distrital DE SAN MIGUEL, incluye
los elementos referidos a los sistemas de informacion, aplicativos informaticos,
bases de datos, equipos e instalaciones tecnolégicas, personal, servicios y otros
administrados por la Unidad de Soporte y Comunicaciones, direccionado a
minimizar eventuales riesgos ante situaciones adversas que atentan contra el
normal funcionamiento de los servicios informaticos de la entidad municipal.

IV. BASE LEGAL

- Ley 28551, Ley que establece la obligacion de elaborar y presentar Planes de
Contingencia.

- Ley N° 29664, Ley que crea el Sistema Nacional de Gestlon del Riesgo de
Desastres (SINAGERD).

- Ley 28716, Ley de Control Interno de las Entidades del Estado.

- Decreto Legislativo N° 1412-2018 Decreto Legislativo que aprueba la Ley de
Gobierno Digital.

- Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento de la Ley de

. Gobierno Digital.

AP e \gecreto de Urgencia N° 007-2020, que aprueba el marco de confianza digital y

ispone medidas para su fortalecimiento.

Becreto de Urgencia N° 006-2020, que crea el Sistema Nacional de

} :L:Fransforma0|on Digital.

"“Resolucién Ministerial N° 087-2019-PCM, que dispone sobre la conformacion y

funciones del Comité de Gobierno Digital.

== Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso Obligatorio de la
k “Norma Técnica ‘Peruana "NTP ISO/IEC 27001:2014 Tecnologia de la

Lnformac:mn Técnicas de Seguridad. Sistema de Gestion de Seguridad de la

- {rformacién. Requisitos Edicion”, en todas las entidades integrantes del Sistema

o\ “Nacional de Informatica.

' N"*": Resolucion Ministerial N° 028-2015-PCM, Aprueban Lineamientos para la
gestion de la Continuidad Operativa de entidades publicas en los tres niveles de
gobierno.

- Resolucion Directoral N° 047-2018-INACAL/DN, que aprueba la Norma Técnica
Peruana NTP-ISO/IEC 27005:2018 Tecnologia de la Informacién. Técnicas de
Seguridad. Gestion de riesgos de seguridad de la informacién.

UNIDAD DE SOPORTI
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- Resolucion de Secretaria de Gobierno Digital N° 001-2018-PCM/SEGDI, que
aprobo el uso de servicios en la nube para las entidades de la Administracion
Publica del Estado Peruano.

- Norma Técnica Peruana "NTP-ISO/IEC 27001:2014 EDI. sefiala en el Anexo A.
17.1 Continuidad de Seguridad de la Informacion. "Objetivo: La continuidad de
seguridad de la informacion debe estar embebida en los sistemas de gestion de
continuidad del negocio de la organizacion”.

- Norma Técnica Peruana "NTP-ISO/IEC 27005:2009 EDI. el cual esta disefiado
para asistir a la implementacion satisfactoria de la seguridad de la informacién
en base a un enfoque de Gestién del Riesgo.

V. DEFINICIONES

Para efectos del presente Plan de Contingencia de Tl, se entendera por;

a. Plan de Contingencia de Tl: Es un documento que reune un conjunto de
procedimientos alternativos para facilitar el normal funcionamiento de las
Tecnologias de Informacién y de Comunicaciones (TIC), cuando alguno de sus
servicios se ha visto afectado negativamente por causa de algun incidente
interno o externo a la entidad municipal. '

b. Incidente: Circunstancia o suceso que ocurre de manera inesperada y que
puede afectar al desarrollo normal de una actividad, aunque no forme parte de
él. En nuestro contexto, es una interrupcion de las condiciones normales de
operacién en cualquier proceso informatico en la MUNICIPALIDAD DISTRITAL

S DE SAN MIGUEL.

/S VeR \%\ Incidente de seguridad de la informacion: Evento no deseado que genera

£ \ amenaza a la seguridad de la informaciéon y que tiene una probabilidad

... |significativa de comprometer a la operatividad de la entidad municipal.
¢§;; Riesgo: Efecto de la incertidumbre sobre los objetivos. Un efecto es una

27 desviacion de aquello que se espera, sea positivo, negativo o ambos. Los
objetivos pueden tener aspectos diferentes (economicos, de imagen
institucional, etc.) y se pueden aplicar a niveles diferentes (operativo,
estratégico, organizacion).

Vulnerabilidad: Debilidad identificada sobre un activo y que puede ser

¢ | aprovechado por una amenaza para causar una afectacion sobre la

confidencialidad, integridad o disponibilidad de dicho activo.

Probabilidad: Posibilidad de que un evento determinado ocurra en un periodo

de tiempo dado.

g. Activo de informacion: Cualquier informacion que tiene valor para la entidad
municipal y para el Sistema de Gestion de Seguridad de la Informacién. Se
consideran también los recursos humanos, tecnoldgicos que intervienen en el
tratamiento directo o indirecto de la informacién, asi como sus procesos y
actividades.

h. Amenaza: Cualquier factor que tiene el potencial para explotar una debilidad y
dar lugar a algun tipo de dafio a la informacion o a la entidad municipal.

UNIDAD DE SCPOR
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i. Confidencialidad: Evita que personas no autorizadas accedan a la informacion
institucional.

j. Disponibilidad: Permite |a disposicion de la informacion cuando sea requerido
por el personal autorizado.

k. Integridad: Mantiene la informacion en su totalidad y sin alteraciones, a menos
que sea modificado por el personal autorizado

Vi. ROLES Y RESPONSABILIDADES

Para el manejo de la activacion del Plan de Contingencia de T, en alguno de sus
escenarios, es importante destacar que la Unidad de Soporte y Comunicacién, de
conformidad a lo establecido en su articulo 76° numeral 4 del Reglamento de
Organizacion y Funciones — ROF, aprobado mediante Ordenanza N° 433-MDSM
de la MUNICIPALIDAD DISTRITAL DE SAN MIGUEL, sefiala: “Formular, elaborar
y ejecutar el plan de contingencia informatico y comunicaciones,.a fin de
garantizar la normal operatividad de la red, los servicios de internet, correo
electrénico y transmision de datos” ; en tal sentido dicha Unidad sera quien
debera establecer los protocolos de comunicacion primarios con la Seguridad y
Vigilancia de los sistemas de comunicacion y gestion en coordinacion con la unidad
de Logistica y control patrimonial, con el fin de establecer los canales de
comunicacién al interior de la entidad municipal, en caso de presentarse alguna
contingencia como la caida del fluido eléctrico, inundacion, sismo, o en el evento de
la programacién o ejecucion de actividades de mantenimiento que afecten el fluido
eléctrico de la entidad municipal, en dias laborales y no laborales y/o cuando se
encuentren o no servidores en las instalaciones de las sedes de la entidad

municipal.

‘S'R “Edeigual manera, se debera priorizar la comunicacion con la Oficina de Tecnologias
de %anormacuon y Comunicaciones — OTIC, para la coordinacién logistica del lugar

: y paré que la Unidad de Soporte y Comunicaciones, proceda con el apagado seguro
\& reurfhumsciyg E;s elementos del Data Center.

(fRGEREN

El compromiso de los funcionarios publicos de la entidad municipal, especialmente
de la Alta Direccién y los de la Oficina de Tecnologias de la Informacion vy
Comunicacic’)n es fundamental debido a que son ellos quienes tienen la

del Servicio.

A continuacion, se definen tres niveles de gestion (estratégico, tactico y operativo)
y sus responsabilidades durante una situacion de contingencia de TI, organizacion
que permitira segregar funciones y roles para que las tareas y areas de
responsabilidad no presenten conflicto alguno; en cada nivel se debe establecer un

UNIDAD DE SOPOF
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plan de sucesién para que en caso de no estar disponible el servidor publico
principal, pueda su reemplazo proceder con la misma autoridad y responsabilidad:

Nivel Estratégico: Este nivel corresponde basicamente a la planeacién del logro
de los objetivos del Plan de Contingencia de TI, se basa en decidir y asignar las
politicas, directrices y los recursos para lograr su efectividad en caso de presentarse
una interrupcion tecnolégica no planeada en la entidad municipal.

Nivel Tactico: Llevara a cabo la coordinacién de las actividades que se deriven del
Plan de Contingencia de TI, asi como la evaluacion de las situaciones de
interrupcién y dara lineamientos para la operacién de mismos, a su vez es el
encargado de escalar al nivel estratégico en un lenguaje claro las necesidades de
la operacién de Tl y brindara los insumos para la evaluacion.

Nivel Operativo: Este nivel realiza las tareas puntuales en el momento de
presentarse un incidente o evento inesperado que activa el Plan de Contingencia
de Tl de la entidad municipal: se ejecutara a partir de los lineamientos
proporcionados por los niveles estratégico y tactico.
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Figura 1: Niveles de Gestion del Plan de Contingencia de Tl de la Municipalidad Distrital de San Miguel.
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VII. INVENTARIO DE SERVICIOS E INFRAESTRUCTURA DE TI

Conforme a lo descrito en el Plan de Gobierno Digital 2022 — 2024 de la entidad
municipal, a continuacion, se presenta la Infraestructura, los servicios de Tl y
Sistemas de Informaciéon que tienen identificados en la Unidad de Soporte y
Comunicaciones para su gestion y mantenimiento respectivo.

1. Sistemas de Informacion

Actualmente, los procesos se apoyan en sistemas de informaticos disefiados a
la medida, asi como también sistemas y aplicativos informaticos cedidos por el
Ministerio de Economia y Finanzas y la PCM, de conformidad con la legislacion
vigente, de los cuales la entidad municipal en algunas aplicaciones y/o sistemas
informaticos realizé las adecuaciones necesarias considerando ajustarlo a su
dinamica funcional.

A continuacién, se presenta la descripcion de cada uno de los sistemas de
informacién con que cuenta la entidad municipal.

Tabla 1 - Lista de Sistemas Informaticos de la MDSM

N° NOMBRE DESCRIPCION
Sistema Integrado de El Sistema Integrado de Administracion Financiera SIAF, es una
2 | Administracion herramienta para un registro (nico y obligatorio de la
Financiera — SIAF informacion financiera de todas las enfidades publicas.
Sistema Informatico Registra y administra la informacion de los tributos y no tributos,
3 | Municipal Tributario - tales como el impuesto predial, arbitrios, multas tributarias y no
SAMNET tributarias.

Sistema Informatico Municipal Integrado - primera version web,
es el sistema de control de gastos de la Municipalidad distrital

i I ati - .

P T 4 33;?Qaaln;%a?£goM de San Miguel. Este controla la mayor parte de las oficinas de

},:’\Q’@»}‘S;ﬁ‘;jf‘ G P la MDSM, sistema para realizar requerimientos y el monitoreo
J ; de los mismos.

Ml

Sistema de tramite documentario, version aplicativo de
. : escritorio Este se encarga de la recepcion y circulacion de
Sistema te Irartie documentos Eiternos ent?e oﬂcin:s arf? su r)(()cé;f)ufzfr:al de
documentario (SISDOC) o i e Birp S

atencion. Asimismo, almacena los registros de licencias y
certificados de funcionamiento.

Fuente: Inventario dela OTIC.

’

~§ervicios Digitales

entiende por servicio digital a todo servicio que se pone a disposicion del
<Asuario a través del Internet o de cualquier adaptacion o aplicacién de los
protocolos, plataformas o de la tecnologia utilizada por Internet.

En base a lo anterior los servicios digitales que brinda actualmente la entidad
municipal, cumplen con las caracteristicas: es automatico, no presencial,
interoperable, escalable, usable y accesible. LA MUNICIPALIDAD DISTRITAL

DE SAN MIGUEL cuenta con los siguientes servicios digitales.

13
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Tabla 2 - Lista de Servicios Digitales de la MDSM

. | SERvICIO
N el DESCRIPCION CANAL URL

Es una plataforma digital,
responsable de  brindar
atencion a los ciudadanos de

diferentes  canales  de | . . : ,
Pa“rfti::i/ ﬁ?ual atenci(’m‘ asil como fje Web I;g?./!www.tramlte.munlsanmlguel.gob.

registrar y canalizar el tramite
de los documentos que
ingresan a la entidad
municipal.

Es un sistema de pago
electronico a traves de
Pagos en internet, que permite al Web https://servicios.munisanmiguel.gob.pe/
Linea contribuyente pagar y a la frmLogin.aspx?ReturnUrl=%2f
entidad municipal cobrar los
tributos municipales.

Es una herramienta virtual util
de participacion ciudadana,
mediante el cual permite a los
Libro de ciudadanos ciudadanas 55 e
4 | Reclamaciones | formular sus rgcﬁamos antela Web htltps.f(re;c!amos,serwcros.gob.pel‘?lnstlt
3 A * ution_id=145

Virtual insatisfaccion 0 .
disconformidad  con la
atencion brindada por la
entidad municipal.

Fuente: Inventario dela OTIC.

3. Servicios Tecnolégicos

Los servicios tecnolégicos que brinda la Oficina Tecnologias de la Informacion y
Comunicaciones, estan disefiados para mantener un correcto funcionamiento de

la plataforma tecnolégica de la entidad municipal. Asi mismo, permiten brindar
@mm:u .\[espuesta oportuna a las diferentes eventualidades que en materia de
”Optecnr%%glas de la informacion pudieran presentarse y afectar el funcionamiento
oport o de la red de datos, equipos tecnoldgicos, red comunicaciones, entre

§ srvicios asociados, etc.
€S g\\\‘“ ‘

ALCANCEY IMPORTANCIA PARA
N SERVICIOTI DESCRIPCION FUNCIONALIDAD LA MDSM
¢ ‘1 Dentro de la garantia de las Por la cobertura dentro

: f Impresion y maquings‘ comprende ‘ el | Este servicio va _dirigido a | dela er}lidad y »
o Digitalizacion manlequmienlo pr'eventwo, !od_cs los usuarios de la COFTIplEJIdBd que maneja
4/ correctivo y garantia a las | entidad. en |as areas se cataloga
impresoras. como ALTO.
Funcionalidad de las
;s Este servicio va dirigido a | comunicaciones en voz y
g?::{gftme Ceglﬂr:;ﬁsmm*emc lod_os los us_u.arios de la _dalos ~oen las
' ’ entidad municipal. instalaciones de la
entidad municipal.

Telefonia IP

[ T = s

UNIDAD DE SOPORTE ¥ COMUNICACIONES



San

s M

4

Municipalidad Distrital de

gegnenlo San Miguel Consultoria informatica y Plan de Contingencia de Tl
ol oo i SRS
I Funcionalidad del
Comprende el mantenimiento | Este servicio de soporte | sistema operativo ¥y
Equipos de preventivo y correctivo de los | va dirigido a todos los demas aplicaciones
Computo equipos de computo de la | equipos de computo de la instaladas en los equipos
entidad municipal. entidad municipal. de computo de la entidad
municipal.
Conjunto  de  técnicas, Funcionalidad
aplicaciones y herramientas | Este servicio de soporte | herramientas
informaticas que se utilizanen | va dirigido a todos los | informéticas y demas
Ofimatica la entidad municipal para | equipos de computo de la | aplicaciones instaladas
optimizar, ~automatizar, y | entidad municipal. en los equipos de
mejorar los procedimientos o computo de la entidad
tareas. municipal.
) - Este servicio de soporte
Se reﬁere 4 is senicos comprende alacreaciony | EI Servicio de Correo
asociados a la cuenta de configuracion de usuarios | Electronico se brinda
Correo correo electronico, tales como ol ; | ;
Electrénico creacion y configuracion de que o previaments | para 108 usuanas
etteitagda varren, gutorxgados por su jefe funplonanos” de Ila
inmediato y aprobado por | entidad municipal.
la Oficina de TIC.
Este servicio de soporte | Dirigido - para la
Hace referencia a la | va dirigido los servidores | continuidad y
administracion, configuracién | que estan en el Data | administracion de las
Servidores y disponibilidad de los | center, el cual esta | aplicaciones que estan
servidores de la entidad | ubicadoenel piso6enla | instaladas en  estos
municipal. Oficina de TIC de la | servidores de la entidad

entidad municipal.

municipal.

Base de Datos

Servicio para la creacion,
respaldo, restauracion de la
Base de Datos que
interactuan con las
aplicaciones informaticas de
la entidad municipal.

Este servicio de soporte
va dirigido a las Bases de
Datos de Oracle vy
PostgreSQL, la cual
existen en los servidores
gue se encuentran en el
Data Center de la entidad
municipal.

Servicio de las Bases de
Datos es la que da la

continuidad y el
funcionamiento de la
Aplicaciones

informaticas de la

entidad municipal.

Data Center

Este servicio incluye servicios
de apoyo logistico, instalacion
de componentes, monitoreo,

El Data Center es donde
estan los Servidores de
BD, las aplicaciones que
maneja la  entidad
municipal, también reside
la central de telefénica, el

El Data Center debera
estar  en  Optimas
condiciones en cuanto al
sistema eléctrico y aire

acondicionado, ya que si
estos dos factores no

.?
iy

Seguridad
Informatica

garantizar la confidencialidad,
integridad y disponibilidad de
la informacion y la plataforma
tecnoldgica de la Entidad y
sus servicios asociados.

Backups,  mantenimientos, | Smith Core de | estan funcionando se
efc.. comunicaciones, el aire | veran afectados los
acondicionado, el sistema | servidores y la
contra incendios, entre | comunicacion de
otros. lelefonia.
; ” i
La seguridad Informatica Por. .medo de esle
2 de la entidad se basa en | S0 S° WA ¥
: .~ | garantiza el servicio de
el Subsistema de Gestion )
de Soquidad de la Internat, y el optimo
Informac?c'm I funcionamiento de las
Actividades orientadas a y aplicaciones WEB que

administracion del equipo
de seguridad perimetral
firewall y Politicas del
Directorio activo.

Se complementa con
proteccién de equipos con
software antivirus y en el

caso requerido la
encriptacion de
[ informacion.

J

tiene la entidad.

Se protegen los equipos
de computo contra la
presencia de software
malicioso que pretenda
realizar dafio o robo de
informacion.

S . Y
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Servicios asociados con los . -
sitios WEB desarrollados y E?‘?’n COS;"LU'[;O _ptc;rnle? Por medio de este
mantenidos por la entidad ggg'd: see cfrec:enn ai:s servicio  se  realizan
Portales municipal con el proposito de difer o publicaciones de las
) . e entes servicios para | . o
divulgar informacion y ofrecer usuarios  Intemos. Y diferentes  actividades
servicios de interés general extemos ds la entidad que se realizan en la
para los colaboradores de Ia municipal entidad municipal.
entidad o para la ciudadania. )
Este servicio es
importante  para la
o " funcionalidad de las
Administracion de la Fal gzgﬁl:?r iﬁ;ugilzad{?r ?:; aplicaciones Web, correo
Internet disponibilidad de los servicios Sadss remo?asyze s electrénico  y demas
de Internet. entidad municipal actividades que realiza la
' entidad municipal con el
administrado y
otras entidades.
El servicio hace | Esimportante para que
referencia a las | los usuarios puedan
. . solicitudes que realizan | ingresar a los recursos
Gestion de if;d‘f‘f?" ip:ra Ii}r?lincr?;:l?é los funcionarios para la le?:nolégicos para
Usuarios usua:rizzc ()Iic;e:cias 9 asignacion de usuarios o | realizar sus actividades
y ‘ accesos a los recursos | de acuerdo a sus
tecnologicos entidad | funciones establecidas
municipal. por la entidad municipal.
Mantener respaldo de la
El servicio busca | informacién considerada
respaldar la informacion | como criica en la
La Bficinarde TiC: realiza ?nl;enfeeng?nsidera crilicaS 15; ggtidad municigﬁ:: Jer?tl:g
Copias de EPF:;G aa:adie; %ﬁg;@gﬂde?s disponibilidad en el | almacenada en las
Respaldo alrschiTos ubic'ados er?l YO | momento requerido. Se | bases de datos de los
Data Center respald_a la informacion | sistemas de informéaticos
' contenida en el sitio de | y de los archivos
almacenamiento llamado | alojadas en la carpeta
Data Center. institucional.

Fuente: Elaboracion propia.

A STRITA
/‘0@}1{4}” ~Infraestructura
:CFQ %
(5 Para soportar los servicios tecnologicos que se entregan a los procesos que

@'ﬁ“f}}; Eﬁf&}fs; liza la entidad municipal, se tiene establecida una infraestructura tecnologica

“Que esta conformada por servicios de conectividad, sistemas de informacion y
elementos fisicos;'asi mismo la entidad municipal, cuenta con un Data Center
propio ubicado en la sede PALACIO MUNICIPAL, que tiene conectividad con las

demas sedes de la entidad municipal.

_\ La infraestructura tecnolégica de la Municipalidad Distrital DE SAN MIGUEL, se
¢lencuentra distribuida en las siguientes dependencias que lo conforman.

- TS
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Tabla 4 - Sedes de la Municipalidad Distrital DE SAN MIGUEL

N° SEDES / DEPENDENCIA DIRECCION

01 | Palacio Municipal (Sede Principal) Av. Federico Gallese 370 - San Miguel
02 | CASA DE LA CULTURA Av. Federico Gallese 420- San Miguel

03 | CASA DE LA JUVENTUD ;riggrealmas sociales: Jr. Castilla 800 - San
04 | SERVICIOS A LA CIUDAD gzgv;;nigz; la ciudad: Calle Espinar 131-
05 | CENTRO INTEGRAL DEL ADULTO MAYOR - CIAM | Jr. Grau #414 - San Miguel

06 | OMAPED Av. F. Gallese #420 - San Miguel

07 | MAESTRANZA Venezuela 30- San Miguel

08 | SERENAZGO J.C. TELLO a?;;;;llejo habitacional J.C. TELLO- San
03 | CCO-LA MARINA Av. La Marina 2400- San Miguel

10 | PLAZA SAN MIGUEL goeg;% (i?mercral Plaza San Miguel -

1 | SEDE MAGALLANES o :ﬂr{ghﬂz{lscal Agustin Gamarra 120 - San |

Fuente: Elaboracion propia.

Respecto a la conectividad, la Municipalidad Distrital DE SAN MIGUEL se
encuentra interconectada con todas las sedes de la entidad municipal
mediante una conexion propia de fibra éptica, dicha red se encuentra
segmentada por cada sede de la entidad municipal como parte de las
buenas practicas del sistema de gestion de seguridad informatica.

Tabla 5 - Interconexion Sedes de la Municipalidad Distrital DE SAN MIGUEL

Ancho de Consumo de
Ne SEDES / DEPENDENCIA sl el Banda - | Anchode Banda
(Fibra/Cobre/Radio | sgjonada | en Horario de
Enlace/Otro) 9 Oficina
‘ ;3 fon Av. Federico Gallese 5
1 Palacic Municipal (Sede Principal) 370 - San Miguel 42MB 75%
2 | CASA DE LA CULTURA 4A5b-F ggirﬁ%ﬁ“ese 8MB 85%
Programas sociales: Jr.
3 | CASADE LA JUVENTUD Castilla 800 - San 5MB 85%
Miguel
Servicios a la ciudad:
4 | SERVICIOS A LA CIUDAD Calle Espinar 131- San 4MB 85%
‘ Miguel
7 | MAESTRANZA n?;f‘;“e‘a & San 4MB 85%
8 | SERENAZGOJ.C.TELLO o e Mol | 5B 85%
9 | CCO-LAMARINA g;#ﬁig"u‘g‘”a A% 5MB 85%
Centro Comercial Plaza i
10 | PLAZA SAN MIGUEL San Miguel - Sétano 1. 12MB 85%
Jr. Mariscal Agustin
11 | SEDE MAGALLANES Gamarra 120 - San 5MB - 85%
Miguel
Fuente: Inventario de la OTIC.
RN (=
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5. Acuerdos de Niveles de Servicios Tecnolégicos

La Unidad de Soporte y Comunicaciones, ha considerado los Acuerdos de
Niveles de Servicio para la prestacion de estos servicios, los cuales son definidos
teniendo en cuenta el nivel de complejidad y la afectacion que cause sobre la

infraestructura tecnolégica de la entidad municipal.

Tabla 6 - Acuerdos de Niveles de Servicios del Catalogo de Servicios Tecnologicos de la MDSM

H
CANALESDE | HORARIOS DE DR HORARIO REQURIIOS N
Al ACCESO DISPONIBILIDAD v DE USO ACGEDE AR
SOPORTE SERVICIO
Sistema
Integrado de Los usuarios Permanente con | Lunes aviernes de |  Permanentecon | - Acceso ala red interna.
Administracion acceden al sistema acceso por medio | 8:00 am. a 500 acceso por medio - Computador con
Financiera - através de la delareddela p.m. delared dela sistema operativo
SIAF intranet. entidad entidad Windows XP, 7,8 0 10.
Sistema Aplicacién 8
Informético cliente/servidor Permanente con | Lunes a viernes de acirn;snir:trencgh - Acceso alared interna
; ; ; i ;
tnbt{ta‘no que debe ser acceso por medio | 8.00 am. a5:00 d:Fa rz g de?a o Computador con sistema
Municipal instalada en los delareddela p.m. fidad operativo Windows XP, 7,
SAMNET equipos de computo entidad enida 8010.
de los usuarios
Sistema i
- Acceso a lared interna.
Informatico Los usuarios Permanente con | Lunes a viernes de s °°T‘ - Computador con sistema
o e ; ‘ acceso por medio putador
Municipal de acceden al sistema | acceso por medio | 8:00 am. a 5:00 4 i e operativo Windows XP, 7,
control de gasto através dela delareddela p.m. d d 8010.
- ADMICON intranet. entidad anika - Navegador Mozilla
Firefox o Google Chrome
Sistema S
Aplicacion ;
; - Acceso a la red interna.
Info.n?étlco cliente/servidor Permanente con | Lunes a viernes de Femanante °°T‘ - Computador con sistem
Municipal de : , acceso por medio Rutacal 0 a
tramite que debe ser acceso por medio 8:00 a.m. a5:00 d la refl de| operativo Windows XP, 7,
4 e 't . instalada en los delareddela p.m. el r?d €la 8010
ocumentario - | o inos de computo entidad entidad - Navegador Mozilla
Sisboc de los usuarios Firefox o Google Chrome
s WD 54 > Link publicado en la _
@ h % esa dé o8 mtranet de la En”dad, 7 dias 24 horas Lunes a viernes de Dias habiles de - N_avegador Mozilla
(& e utiizando s 365 diasdel | 800am 3500 | B0DamasQp | Frox0G0oge
EN R preferiblemente el ano p.m. p.m. : Ac;z;ncf a internet
\g, 1M ceReNTE £ navegador
N4 mp“ﬁ@& Link publicado en Ia ‘
Tt Intranet de |a Emida(i 7 dias 24 horas Lunes a viernes de Dias habiles de - N_aVEQadOC; Mozilla
i utilizando los 365 dias del 8:00 a.m. a5:00 8:00 a.m. a 5:00 : E":?;c::: oogle
preferiblemente el afio. p.m. p-m. - Acoeso a internat
navegador
Link publicado en la )
Intranet de la Entidad, | 7dias24 horas | Lunes a viernes de Dias habilesde | r;i‘avfegad{g MOIZ'"a
utilizando los 365 dias del 8:00 am. a5:00 8:00am. a 500 : CI;eucr)r:( 0009
preferiblemente el afo p.m. p.m. lome;
- Acceso a internet
navegador B
 SEis 7 dias 24 horas d
P : Lunes a viernes de :
Impresion y - Correo Electrénico ; 7 dias 24 horas los
| ; ‘ ; L
Digitalizacion - WhatsApp los 362ﬁd0|as de 8:00 a;.Jm”.1 a5:00 365 dias del afio Acceso alared
- Documento

b s S R e
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Los usuarios
(Gerencia Municipal,

L Sala de Regidores, 7 dias 24 horas ; . )
Conectividad Alcaldia) a?:ce don &l los 365 dias del Lgn;ss ar\rf:e;ng%ge 7 dias 24 horas los | Tener un usuario vélido para
WIFI o AR 365 dias del afo acceder a la Red WIFI.
servicio a solicitud afio p.m.
formal del funcionario
responsable
Los usuarios acceden i )
) al servicio a solicitud 73 24-horas Lunes a viernes de | 7 gjas 24 horas los
Telefonia IP - los 365 dias del 8:00 am. a5.00 ; 2 -
formal del funcionario i o.m 365 dias del afo
responsable o
ossusnerice socmian 7 dias 24 horas | Lunes a viernes de i i
Equipos de al servicio a solicitud . 7 dias 24 horas los | 1éner Usuario valido para
Sy los 365 dias del 8:00 a.m. a 5:00 ) poder acceder a los Equipos
Computo formal del funcionario " 365 dias del afio ; .
afio p.m. de Computo.
responsable
Losilsuarios Bcomden 7 dias 24 horas Lunes a viernes de i i
» al servicio a solicitud = o 7 dias 24 horas los | 1€ner Usuario valido para
Ofimatica o los 365 dias del 8:00am, a5:00 : ’ poder acceder a los Equipos
formal del funcionario _ 365 dias del afo ;
afo p.m. de Computo.
responsable
Lo; “5“‘3”05 bt — - Tener Usuario valido para
Cioired ' a;ce_en a correo dias .horas Lunes a viernes de 5 ik e o .pod.er facceder al correo
. institucional mediante los 365 dias del 8:00 a.m. a5:00 ; . institucional.
Electrénico . 365 dias del afio ;
la afo p.m. - Tener acceso a internet
intranet.
Estar autorizado 7 dias 24 horas i N Tener Aplicaciones en l0s
Servidores tener acceso al Da,tra los 365 dias del Lgn;os : r:e;ngsoge 7 dias 24 horas los | Servidores que e_stén en el
et 5 S m ' 365 dias del afio Data Center del piso 6 de la
i oK p-m. sede Principal.
_ ) Tener  Aplicaciones que
Estar autorizado y 7dias 24 horas | |ynes a viernes de ; interactuen con las Bases de
) 7 dias 24 horas los
Base de Datos tener acceso al Data los 365 dias del 8:00am. a5:00 365 dias del afio Datos que estan en los
Center ano p.m. Servidores del Data Center
de la entidad municipal.
Solicitar acceso a la
fed y Servidor de T dias 24 hofas Lunes a Viernes de DiaS hablles de - Acceso a |a red
Almacenamiento archivos por el los 365 dias del 8:00 am. a5:00 8:00am.a500 |- Acceso al servidor de
funcionario ano p.m. p.m. archivos
responsable
Estar autorizado y 7dias24 horas | |ynes a viernes de - Ester autorizado para el
o~ 7 4 p
/@‘3?‘5? T g N Data Center tener acceso al Data los 365 dias del 8:00 am. a5:00 3(2222 t;orlasr:ss ingreso a las instalaciones
/ ¥ /°B° ‘-’fé Center afo p.m. Satts del data center
g %‘? Estar autorizado de
g ot ‘ / acuerdo alo ; , Estar autorizado de acuerdo
"3,;‘ M‘f,g ,W_H s “‘Segundad establecido en la Ii: :I:f?szgig:?; Lgngos 2 wernse%ge 7dias 24 horaslos | a o establecido en la
N Q*I/Informéhca Directiva para la = ) a.mn.] B 365 dias del ano Directiva para la Seguridad
Sequridad de la an p-m. de la Informacién
oy Informacion
P %, Solicitar acceso por el 7 dias 24 horas Luniesi@ viernas da : Estar  autorizado  para
o ) 8:00 am. a 500 7 dias 24 horas los
les funcionario los 365 dias del 365 dias del afio acceder al portal de la
g responsable afo p.m. entidad municipal.
£ wm.:-' Solicitar acceso por el . Lunes a viernes de
& . 7 dias 24 horas ; Estar  autorizado  para
B i : i 7 dias 24 h los | 5
= Internet funcionario los 365 dias del &00am. a5:00 35;?5 d'zas dc;rla:ﬁo acceder a internet de la
responsable i p.m. ' entidad municipal.
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Solicitar acceso por el | 7 wioc 04 horas | Lunes a vieres de Estar autorizad mediante
Gestion de funcionario : 8:00am.a500 | 7dias24horaslos | una credencial de acceso a
\ los 365 dias del . . .
Usuarios responsable - p.m. 365 dias del aflo | los recursos tecnologicos de
e la entidad municipal.
La Oficina de TIC,
designa un
. responsable para 7 dias 24 horas Lunes a viernes de , B
7 4 h |
Siple gestionar las copias los 365 dias del 8:00 am. a5:.00 e 2 oras_os Pgrs‘onal Galficaglodg
Respaldo : . 3 365 dias del afo Oficina de TIC.
de seguridad de los afo p.m.
servidores del Data
Center.

Fuente: Elaboracion propia.
6. Analisis de Impacto de la Continuidad de los Servicios Tecnologicos

Para la continuidad de los servicios tecnologicos, se procedera a la identificacion
de las aplicaciones criticas, los recursos y el periodo maximo de recuperacion de
los servicios de tecnologias de la informacion y comunicaciones, para los cuales
se consideran todos los elementos susceptibles de provocar eventos que
conlleven a la activacion la contingencia.

Tabla 7 - Analisis de Impacto de Continuidad de los Servicios del Catalogo de Servicios Tecnologicos de la MDSM

CRITICO PARA CRITICO PARA
N°® SERVICIOTI DESCRIPCION OPERACIONES OPERACIONES
INTERNAS EXTERNAS
El servicio de acceso a Internet con flujo de
1 | Internet Corporativo carga (publicacion) y descarga (navegacion) Alta Alta
en la entidad municipal.
El servicio de conectividad remota de la Sede
2 | Transmision de Datos Principal con las deméas sedes de la entidad Alta Alta
municipal. S | -
Servicio de autenticacion en el dominio de la
3 | Acceso a Dominio MDSM, con el uso de credenciales de acceso Alta Baja
autorizado.
; Servicio de comunicacion telefénica por Red .
4 | Toletonla P IP mediante el uso de Teléfono fisico. Baja Alta
- Servicio de mensajeria de correo electronico ; .
"
/ E\Correo Elastionico bajo el dominio @munisanmiguel.gob.pe Media Media
ﬂc El servicio de acceso a Red, permite la
~Acceso a Red conexion de una computadora a la red de Alta media
2] datos institugional. |
&, Servicio de repositorio de  informacion
Base de Datos indexada en Base de Datos para aplicaciones Alta Alta
.y servidores del Data Center. B -
: , Equipamiento de computo como recurso para ; )
Estaclones de Trabajo el procesamiento de informacion. Media Baja
: ” Aplicaciones disponibles para acceso por
ko istemas de Informacion personal administrativo de ia entidad Alta Media
“Iriternos i 5
municipal
12 - Jistemas de In'formacit‘)n Apligaciones disponibles para acceso para Mediia Alta
4 A£xternos (publicados) publico en general.
A
— Servicio de hosting como infraestructura de
13 | Data Center soporte para los servicios de Tl de la entidad Alta Alta
municipal.
Personal critico responsable | Servicios profesionales criticos encargados ‘ ;
" de los procesos T! de procesos de Tl de la Oficina de TIC. Madia Medd
Fuente: Elaboracion propia.
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7. Priorizacién de Restauracion de Servicios de Tl
La priorizacion de la restauracion de los servicios de tecnologias de informacion

se realizara segun |a siguiente manera.

Tabla 7 - Clasificacion de Priorizacion de Restauracion de Servicio de Tl

PRIORIDAD DE
o .
N DESCRIPCION RECUPERACION
ATENCION PRIORITARIA
1 Sistemas de informacion y equipos que requieran alta disponibilidad 1
de atencion a clientes externos.
ATENCION ESTANDAR
2 Sistemas de informacién y equipos no relacionados con la atencion 2
a los clientes externos.
ATENCION BAJA
3 | Sistemas de informacién de uso interno, use paco frecuente y/o que 3
manejan bajo volumen de informacion.

Fuente: Elaboracion propia.

Luego del analisis, considerando la criticidad, se determina de la siguiente
manera la priorizaciéon de restauraciéon de los servicios de tecnologias de la

informacion:
Tabla 8 - Priorizacion de Restauracion de Servicio de Tl
N° SERVICIO TI PRIORIDAD
1 Internet Corporativo 1
2 Transmision de Datos 2
3 Acceso a Dominio 1
-"L,;Q': P, 4 | TelefonialP 1
r.-g‘*\s) YERE i\ 5 | Correo Electronico 2
;‘E" \ 6 | Acceso aRed 1
' 7 | Aimacenamiento en Servidores 1
8 | Base de Datos 1
9 | Estaciones de Trabajo 2
Sistemas de Informacion Internos 1
Sistemas de Informacion Externos (Publicados) 1
Data Center 1
Personal critico responsable de los procesos Tl 2

Fuente: Elaboracion propia.
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VIil. ANALISIS Y EVALUACION DE RIESGOS

Los incidentes que pasan a ser tratados dentro del Plan de Contingencia de TI,
seran evaluados de acuerdo con el impacto que puede generar la materializacion
de alguno de los riesgos identificados en el proceso de Gestion de Tecnologias de
la Informacién, se realiza la identificacion de las aplicaciones criticas, los recursos
y el periodo maximo de recuperacion de los servicios de Tl de la entidad municipal,
considerando todos los elementos susceptibles de provocar eventos que con lleven
la activacion de la contingencia.

1. Procesos y Recursos Criticos

A continuacion, se detalla los procesos, aplicaciones y recursos criticos, con su
respectiva expectativa del tiempo de recuperacion.

Tabla 9 - Procesos y Recursos Criticos de Tl

por los sistemas y aplicativos
informaticos.

= TIEMPO DE
N PROCESO CRITICO RECURSOS CRITICOS DETI RECUPERACION - RTO
Equipos de comunicaciones. 12 horas
Equipos de proteccion eléctrica del Data
Center (UPS) entre otros. 42 hores
' Sistema de aire acondicionado del Data
24 horas
Center.
Sistema Contra incendio del Data Center 72 horas
Infragstructura del Data Center. 24 horas
Cableado de Red de Datos. 24 horas
1 Gestion de Redes e
Infraestructura de TI Enlaces de cobre y fibra optica para
. e i 12 horas
interconexion entre la sede principal.
Sistema de Almacenamiento (storage) 24 horas
Medios de Respaldo (Backup) 24 horas
. | Servidores de Red criticos: Directorio —
| Activo, File Server, Base de Datos, etc.
Bl el i
Servidores de Red en general: Correo,
Desarrollo, Backup, etc. T:hoe
Central Telefonica IP 24 horas
Sistemas y Aplicativos Informaticos 24 horas
) Desarrollp y Manienimieﬂto Base de Datos y repositorios utilizados
de Soluciones Tecnoldgica 24 horas

Efﬁ?":"' L
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Soporte Técnico, de Estaciones de Trabajo del personal
3 | Soluciones y Recursos | critico (computadoras personales y 48 horas
Tecnolbgicos portatiles)
4 Operacion y Mantenimiento | Personal Critico responsable de los 4o
de TIC. procesos de TIC.

Fuente: Elaboracion propia.
Nota: RTO - Tiempo de Recuperacion Qbjetivo, es determinado por Especialistas Expertos de TI.

2. Identificacion de Amenazas

En esta etapa se identificara aquellas amenazas que pudieran vulnerar los
servicios TI de la entidad municipal, considerando la ubicacién geografica, el
contexto actual de la sede principal (Palacio Municipal) y Data Center, asi como
la percepcion del especialista de TI.

Tabla 10 - Amenaza a los Servicios de Tl

N° AMENEZA O EVENTO TIPO
1| Terremoto/Sismo

- : Siniestros
2 | Inundacion y Aniego en el Centro de Datos. Naturales

Incendio en el Data Center.

3
| 4 | Fallaen Telecomunicaciones.
5 | Incidente en Seguridad Informatica. Tecnoldgicos
6 | Falla de Hardware y Software.
7
8
9

Falla del Suministro Eléctrico en el Data Center y Gabinetes de L .
Comiicacion. Fisico y Ambiental
Ausencia o no Disponibilidad del Personal Critico de TI. Humanos

Ambiental

Pandemia y/o Epidemia

Fuente: Elaboracion propia.

_se calcula el nivel de probabilidad de ocurrencia, para lo cual se utilizé los
valores definidos en la metodologia de gestion de riesgos (Directiva para la
Gestion de Riesgos de Seguridad de la Informacion en la MDSM), se muestra

ontinuacion.

bla 11 - Escala de Determinacion de la Probabilidad de Ocurrencia

§ / PROBABILIDAD VALOR DESCRIPCION FRECUENCIA
: El evento puede ocurrir solo en | Nunca o no se ha presentado en
Muy Baja 1 [ = : . - ~ ;

| circunstancias excepcionales. los ultimos 5 afios 0 mas.
Baia 9 El evento podria ocurrir en | Se puede presentar al menos una

J algun momento. vez en los Ultimos 5 afos.
Media 3 El evento probablemente | Se puede presentar al menos en

ocurrira en la mayoria. los dos ultimos afos.
23
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era que el evento ocurra
S0, que & o = Se puede presentar al menos una

I n ria
Alta 4 e la mayo de las vez al afio.
circunstancias.

Fuente: Directiva para |a Gestion de Riesgos de Seguridad de la Informacion en la MDSM.

A continuacion, se detalla el resultado obtenido, en base a la metodologia
de gestion de riesgos, mediante la cual se ha determinado el valor de

probabilidad por cada amenaza:

Tabla 12 - Probabilidad Estimada de las Amenazas a los Servicios de Tl

Nivel de Nivel de
N° AMENEZA O EVENTO Probabilidad de Probabilidad
ocurrencia (valor) Estimada
1 | Terremoto/Sismo 2 Baja
2 | Inundacion y Aniego en el Centro de Datos. 1 7 Muy Baja
3 | Incendio en el Data Center. 1 Muy Baja
4 | Falla en Telecomunicaciones. 3 Media
T Incidente en Seguridad Informatica 4 - Alta
6 | Falla de Hardware y Software. o - ’ :;5__ ' 1 Media |
F | ST | g
8 dA;Js_;reTma o no Disponibilidad del Personal Critico 2 Baja
9 | Pandemia y/o Epidemia 2 Baja

Fuente: Elaboracion propia.

4. Identificacion del Impacto

P \;j.':,\:l:[—.’]??;\
!;}'i: v "7E| impacto del riesgo mide la gravedad o magnitud del efecto adverso a causa
3 la ocurrencia de la amenaza. Es una calificacion aplicada a la amenaza, para

scribir el grado de afectacion. La medicion puede ser cualitativa o cuantitativa.

T NMUNIEIR,

i n—

(4‘ \d
&) & - ” . ,

\”f.sﬂp «““Para nuestro caso la clasificacion del impacto sera en una escala 1 al 4

categorizando desde los niveles Muy Bajo hasta Alto, tal como se muestra en la

siguiente tabla.

’

Tabla 13 - Escala de Determinacion del Impacto del Riesgo

SEGURIDAD DE LA
IMPACTO | VALOR DESCRIPCION INFORMACION

Si el hecho llegara a presentarse
Insignificante 1 tendria consecuencias o efectos
minimos sobre la entidad municipal.

Afecta a una actividad del proceso.

Afecta a un grupo de trabajo, a una
persona, grupo de personas o
algunas actividades del proceso.

Si el hecho llegara a presentarse,
tendria bajo impacto o efecto sobre la

entidad municipal.

Menor 2

AT

=
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Si el hecho llegara a presentarse

Afecta un conjunto de datos

sobre la entidad municipal. .

Moderado tendria medianas consecuencias o
. . personales o el proceso.
efectos sobre la entidad municipal.
| Afecta varios conjuntos de datos
| personales o procesos de la entidad
Si el hecho llegara a presentarse | municipal 0 toda la entidad
Mayor tendria altas consecuencias o efectos municipal. Multas por

incumplimiento de la Legislacion.
Suspension de las actividades
misionales de la entidad municipal.

Fuente: Directiva para la Gestion de Riesgos de Seguridad de la Informacion en la MDSM.

El valor obtenido en el cuadro anterior, ha sido en base a la metodologia de
gestion de riesgos, que ha determinado el impacto por cada amenaza,

siendo el resultado siguiente.
Tabla 14 - Resultado de la Determinacion del Impacto de los Servicios de Tl

8§38/ 8|8|88 8|85 ¢
2| % |2| 5|8 |88 2|88 £
g @ @ s E c .2 S| @ 8
§| 8 |8| 8| £|85 &
1l g |B|E|=|sE |3 5l e
£ E E = P 8 -
S S S | B e 2| E 2
5 = | 8 5. 85 L8 = _E
ey | RECURSOS CRITICOS DETI R £ 2 § 5
AMENEZAS (EVENTOS) & |2|=| 8|5 |5|8
£18F 2| 828 3
> E S i B 2
£ 3| E8 2
S £| 328 G
- @ S
j= - w
£ = 2
&
1 Equipos de comunicaciones. 4 4 4 | 4 4 2 3 2 1
o Equipos de proteccion eléctricadel | '
A/ﬁ“\?js!f o 2| Data Center (UPS) entre otros. # . 'L _2_ i : P 1
£y Sistema de aire acondicionado del
{ g Data Center. # 4 £ 1 ! 2 § 3 !
\% & g:;?ga Contra incendio del Data 4 4 4 1 1 9 A 3 1
N8
I Infraestructura del Data Center. 4 4 4 | 1 1 3 4 4 3
Cableado de Red.de Datos. 4 4 4 3 1 1 3 1
Sistema de Almacenamiento 4 4 4 3 4 2 4 3 1
& ., (storage) [ i
§ 8\ | Servidores de Red 4 | 4 |41 3|4 2 41 4 |1
i __df .9/ | Medios de Respaldo (Backup) 4| 4 |43 ]2]| 2 |3][3 |1
e 7 | Sistemas de Informacién y Portales
\_/4% 4 4 4 | 3 4 2 4 4 1
N L Web
1" B_ase de Datos utu!izadgs por qu " 4 4 3 & 9 4 4 1
sistemas y aplicativos informaticos | | [ o ‘
Estaciones de Trabajo del personal f T _
12 | critico (computadoras personalesy | 4 | 4 | 4| 3 ’ 4 2 3 3 2
| portatiles) - B

Fuente: Elaboracion propia.
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Para determinar el Nivel de Riesgo de un Servicio de Tl de la Municipalidad
Distrital DE SAN MIGUEL, se ha considerado los controles existentes que
mitigan la afectacion de las amenazas y/o el impacto descritas en el punto
anterior. Para la identificacion del Nivel de Riesgo se considera la siguiente

matriz.

Tabla 15 - Matriz de Valoracion del Riesgo

Probabili

Impacto

Alta (4)

Media (3)

Baja (2)

Muy Baja (1)

Mayor
(4)

Medio (4)

Moderado Menor | Insignificante
® @ ()
Alto Alto (8 Medio (4
Al (9 Medio (6) | Medio (3)
Medio(6) | Medio(d) | Bal°(2)
wedo®) | Sao@) | Bapolt)

Fuente: Directiva para |a Gestion de Riesgos de Seguridad de la Informacion en la MDSM.

En funcién a los factores mencionados, se define al nivel de riesgo como la
multiplicacién del Impacto y su Probabilidad de Ocurrencia.

[ Nivel de riesgo (r) = Impacto (r) x Probabilidad (ri)

la entidad municipal, del cual se interpreta de la siguiente.

UNIDAD DE SOPO
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Tabla 16 — Matriz de Niveles de Riesgo

DIMENSION DEL
RIESGO DE
SEGURIDAD DE VALOR ACCION REQUERIDA
INFORMACION
Evitar el riesgo, empleando controles que busquen reducir el
nivel probabilidad. Reducir el riesgo empleando controles
Riesgo Alto Mayor a 6 orientados a minimizar el impacto si el riesgo se materializa.
Compartir o transferir el riesgo mediante la ejecucion de
pdlizas.
Evitar o mitigar el riesgo mediante medidas adecuadas y
. Menora7y : .
Riesgo Moderado aprobadas, que permiten llevarlo a la zona de riesgo
Mayor a 2 . s i
moderado. Compartir o transferir el riesgo.
Riesgo Bajo Menora3y | Asumir el riesgo. Mitigar el rliesgo con acti.vid.ades propias del
Mayor a 0 proceso y por medio de acciones preventivas.

Fuente: Directiva para la Gestion de Riesgos de Seguridad de la Informacion en la MDSM.

En concordancia y alineacién con los Niveles de Riesgos, las acciones
requeridas se contemplan en la siguiente tabla.

Tabla 17 - Interpretacion del Cuadrante de Calor o Nivel de Riesgo

DIMENSION DEL
RIESGO ACCION REQUERIDA

Aceptar el Riesgo: Riesgos para los cuales se determinan que el

ona de Ri Bajo | . o

¢ e nivel de exposicion es adecuado y por lo tanto es aceptable.

=7 Zona de Riesgo Mitigar o Evitar el Riesgo: Riesgos para los cuales se requiere
} Moderado fortalecer los controles existentes y/o agregar nuevos controles.

Evitar el Riesgo: Se requiere de acciones inmediatas que permitan
4 reducir la probabilidad y el impacto de materializacion.

\A continuacion, se obtiene el resultado de la Evaluacion del Riesgo de los
“/servicios de T

UNIDAD DE SOPORT



ﬁ% g‘ﬁSuel Municipalidad Distrital de

457 CONTIOO San Miguel Consultoria informatica y Plan de Contingencia de Tl
w_—-ﬁu'__—__”— —'ﬁ_‘W

Tabla 18 - Resultado de la Evaluacion de Riesgos de los Servicios de Tl

2| @ | 5| 85| 2| sF
81 E | 2|38 328 |z2|82
- - O P (S £s b
2 @ @ e E s Q2 8
& - o o K=] L c g 8.
- st 3l g s H
g i) § = s E [ g0
= = E 5 = 3 5 | o
1o g g felzid
K @ = 3 K] 5 =
e RECURSOS CRITICOS DE TI s 5| S ais =%
AMENEZAS (EVENTOS) & ‘@1 gibis HSRIIY 2
2 |s5| S| 2| ES|5|®
] e | w & B | 2| 0
-~ | £ 2| = 2
5 B | EE °
3 S g
e s a
2 8 <
= e

1 | Equipos de comunicaciones.

Equipos de proteccion eléctrica del

2 Data Center (UPS) entre otros.

3 Sistema de aire acondicionado del
Data Center.

4 Sistema Contra incendio del Data

Center
5 Infraestruciura del Data Center.

6 Cableado de Red de Datos.

Sistema de Almacenamiento
(storage)

8 Servidores de Red

9 | Medios de Respaldo (Backup)

Sistemas de Informacion y Portales
Web

Base de Datos utilizados por los
sistemas y aplicativos informaticos

11
Dl
3/@\] Estaciones de Trabajo del personal

12 \eritico (computadoras personales y
. ;‘,‘d iportétiles)
te; ‘ﬁlaboracmn propia.

¢ .'\‘\“
o

0t - Nie 4
"""6.” Identificacién de Controles Existentes
La identificacion de controles existentes, permiten conocer que tan protegidos
~estan los servicios de TI de la MUNICIPALIDAD DISTRITAL DE SAN MIGUEL,

te a cada amenaza; los controles existentes son:

10

Sy

a. Sistema de control de acceso al Data Center.

b. Mantenimiento para equipos de aire acondicionado del Data Center; que
ésta a cargo de la Unidad de Logistica y Control en coordinacion con la
Oficina de Administracién y Finanzas.

c. Sistema de alarma contra incendios en el Data Center, que ésta a cargo
de la Unidad de Logistica y Control en coordinacion con la Oficina de
Administracion y Finanzas.

d Mantemmlento de UPS
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e. Respaldo de informacion en discos externos almacenadas en el Data
Center.

f  Solucién antivirus instalada en los servidores de red y computadoras.

g. Actualizacién mensual de parches de seguridad de sistemas operativos
en servidores.

h. Seguridad perimetral gestionada.

i, Redundancia en los enlaces de comunicaciones de fibra dptica sede

Palacio (Data Center)

7. Escenarios de Riesgos
Considerando los servicios de Tl, y luego de realizar el analisis de riesgos,

se han determinado los siguientes escenarios de riesgo:

o

Destruccion e indisponibilidad del Data Center por terremoto.

b. Falla en el funcionamiento de los sistemas de informacion y portales web
por delito informatico (ataque cibernético, virus, etc.).

c. Indisponibilidad de los servidores de red por falla de hardware y software.

d. Interrupcion de comunicaciones por fallas en el suministro eléctrico del

Data Center, o los gabinetes de comunicacion de la Sede Principal

(Palacio Municipal).

A continuacion, se muestra el consolidado de los Escenarios de Riesgos'y
su Impacto, para activar el Plan de Contingencia de TI.

Tabla 19 - Escenarios de Riesgos de los Servicios de Tl

ESCENARIO DE
ITEM RIESGO DESCRIPCION IMPACTO
Este escenario consiste en que el Data Center deje de funcionar
Destruccion e 0 se destruya, como resultado de un terremoto o incendio, lo cual
indisponibilidad del Data | podria ocasionar caidas de servicios y destruccion de los equipos Alto
Center por terremoto. informaticos alojados en el Data Center, como también los

componentes del mismo.

IndisponiBiiase de En este escenario se considera la indisponibilidad de los

?erwdores TR ot servicios criticos causados por una falla fisica o logica de los Alto
alla de hardware o .

software. servidores.

Indispomﬁilidad en los

servicios criticos por la | En este escenario se considera la indisponibilidad de los Alto
ocurrencia de un | sistemas de informacion como resultado de un ciberataque.

ciberataque.

En este escenario se considera que el suministro de energia
Indisponibilidad en los | eléctrica del Data Center se encuentre indisponible ocasionando

servicios criticos por falla | la indisponibilidad de los servicios de tecnologias de la Alto
en la energia eléctrica en | informacion y pérdida de comunicacion en los equipos que
el Data Center. conforman la infraestructura tecnologica y la comunicacion con

la Sede Principal (Palacio Municipal)

Pt o
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Indisponibilidad de los | En este escenario se considera que no se encuentra disponible
servicios  criicos  por | el personal necesario para la administracion y gestion de la

5 ausencia o | infraestructura tecnologica y servicios de tecnologia, o cual Alto
indisponibilidad del | puede traer como consecuencia la indisponibilidad de los
personal critico. mismos.

en

servicios criticos por falla
los equipos de
comunicaciones.

Indisponibilidad  de los En ESI.B e;cenario se conside(a que los equipos de redes y

comunicaciones se encuentren indisponibles como resultado de
una falla fisica o l6gica, lo eual trae como consecuencia la caida Alto
de servicios informaticos y pérdida de comunicacion en los
equipos que conforman la infraestructura tecnoldgica.

Fuente: Elaboracion propia.

IX. ASPECTOS GENERALES PARA LA ATENCION DE UNA
CONTINGENCIA

El Plan de Contingencias de Tl, se activa frente a una situacion de interrubcic’)n de
un servicio y/o infraestructura de Tl o de acuerdo con lo determinado por el
procedimiento de Gestion de Incidentes de Seguridad y/o lo que exprese el nivel
estratégico o tactico del plan de contingencias de TI.

A continuacién, se presentan las actividades generales que se deben tener en
cuenta por los roles definidos.

Tabla 20 - Actividades y Responsables para el Manejo de Contingencias de Tl en la MDSM

ACTIVIDAD

RESPONSABLE

ACCION

Usuarios y/o Funcionarios de las Unidades Organicas

Reportar la falla por cualquier canal de
comunicacion (correo, teléfono, WhatsApp),
siquiendo el procedimiento de Atencion de
Requerimientos de Scporte a los sistemas
de informacion y equipos informaticos.

Personal de Soporte Técnico de Hardware

Personal de Soporte de Software (Sistemas vy
Aplicativos)

¢

Analiza la falla. En caso de corresponder a
un incidente de seguridad digital, fraslada la
accion al procedimiento de Gestion de
Incidentes de Segquridad Digital.

Si la situacion no es un incidente de
seguridad, pero afecta la operacion de algin
servicio de Tl, informa a la Unidad de
Soporte y Comunicaciones para la toma de
decisiones.

Equipo de Respuesta ante Incidentes de Seguridad
Digital

Evalia y determina si el incidente
corresponde a una contingencia. En este
caso informa al responsable del Plan de
contingencias de Tl.

Gerente de Tecnologias de la Informacion y
Comunicaciones

Autoriza la puesta en marcha del Plan de
Contingencia de T, notificando a las areas
afectadas y a los Niveles Estratégico y
Tactico del Plan de Contingencias de Tl.

b T T
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Gestores del Plan de Contingencia

Gestiona las actividades del Plan de
Contingencia de Tl, asignando al personal
que realizaran las labores operativas de

J éﬁ:g::lrg:geszﬂ%{;i RE%?%;“LZ‘%{‘;DEHJCac'ones recuperacion segun el tipo de interrupcion y
9 y 9 los servicios y/o infraestructura afectada.
Ejecuta las actividades de recuperacion
junto con el equipo de atencion e informa al
Gestor del Plan de Contingencia de TI
Lider del Plan de Contingencia de T (segun lo descrito en el escenario de
contingencia a solucionar).
B
Realiza pruebas de recuperacion del servicio
Equipos de atencion de la contingencia de acuerdo ylo infraestructura afectada y reporta al
con |a especialidad Gestor del Plan de Contingencia Ia
finalizacion de las actividades
implementadas.
Informa al Gerente de Tecnologias de la
Informacion y  Comunicaciones  la
finalizacion de las actividades de
Gestores del Plan de Contingencia recuperacion.
7 Jefatura de Soporte, Redes y Telecomunicaciones
Oficial de Seguridad y Confianza Digital Coordina las  actividades para el
restablecimiento de la operacion normal de
los servicios de TI.
Lider del Plan de Contingencia de T Inicia las acciones pertinentes para el
8 restablecimiento del proceso normal (segun
Equipos de atencion de la contingencia de acuerdo | lo descrito en el escenario de contingencia
con la especialidad a solucionar).
; ; ; Actualiza Hoja de vida del equipo, servidor o
9 Lider del Plan de Contingencia de T| del sistema de informacion sobre la
incidencia presentada.
B Gerente de Tecnologias de la Informacion vy
Cornunicacionas Realizar anélisis de las fallas presentadas y
Gestores del Plan de Contingencia d_e s inlieaidoes . a6l prCes0.
10 Oficial de Seguridad y Confianza Digital

Lider del Plan de Contingencia de Tl

Documenta los resultados y lecciones
aprendidas.

’

Gerente de Tecnologias de la Informacion y
Comunicaciones

Autoriza la finalizacion del plan.

Informa a las unidades organicas afectadas
la normalizacion en la prestacién de los
servicios de TI.

Autoriza el cierre de la contingencia e
informa al Comité de Gobierno Digital y a la
Gerencia Municipal, el balance de la
situacion de contingencia atendida.

uente: Elaboracion propia.
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1. Es Sistemas de Informacién y Aplicaciones

a. Realizar inventario de los Sistemas de Informacién y/o Aplicativos afectados
de acuerdo con las caracteristicas relacionadas en el documento Plan de
Contingencias de TI.

b. Preparar y configurar un equipo de computo de acuerdo con las
caracteristicas y condiciones de conectividad especificadas relacionadas en
el documento Plan de Contingencias de Tl del Sistema de Informacién y/o
Aplicacion afectado.

¢. Restaurar copia de seguridad de la base de datos correspondiente, asi como
la copia de respaldo mas reciente del codigo fuente o del archivo de

instalacion o ejecutable.
d. Revisar permisos de acceso y cuentas de usuario del sistema de informacién

afectado.
~ \erificar la conexién entre la base de datos y el sistema y/o aplicativo.

f. Realizar pruebas de procesamiento y transaccionalidad de datos entre los
sistemas y/o aplicativos en el equipo dispuesto para la atencién de la
contingencia.

g. Paralelo a estas actividades, en el sistema afectado, se debe identificar la
causa que genero la contingencia y tomar las acciones pertinentes para
superar la situacion de acuerdo con lo descrito en el Plan de Contingencias
de TI.

h. En caso de que la contingencia se presente en un servicio, sistema de
informacion y/o aplicativo que cuente con un soporte técnico y/o garantia, se
debe informar al proveedor la contingencia presentada, monitorear los
acuerdos de niveles de servicio establecidos contractualmente y gestionar
la atencion y restauracion del servicio con el proveedor.

Realizar inventario fisico de la infraestructura afectada de acuerdo con las
caracteristicas relacionadas en el documento Plan de Contingencia de Tl.
Determinar las caracteristicas técnicas de la infraestructura fisica afectada.
Con la infraestructura no afectada y dependiendo la situacién presentada,
realizar las actividades planteadas en los diferentes escenarios para atender
la contingencia y restaurar el servicio de Tl afectado.

Verificar las conexiones entre servicios de Tl y la infraestructura dispuesta

para la atencion de la contingencia.

Realizar pruebas de transaccionalidad de datos y/o conexiones en el equipo

dispuesto para la atencion de la contingencia.

f  Paralelo a estas actividades, en la infraestructura afectada se debe
identificar la causa que gener6 la contingencia y tomar las acciones
pertinentes para superar la situacion de acuerdo con lo descrito en el Plan
de Contingencia de Tl

g. En caso de que la contingencia se presente en infraestructura que cuente

con un soporte técnico y/o garantia, se debe informar al contratista la

"ADO BUSTOS %
HENTE 3
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contingencia presentada, monitorear los acuerdos de niveles de servicio
establecidos contractualmente y gestionar la atencién y restauracion del

servicio con el contratista.

3. Recurso Humano

El personal asignado por parte de la Unidad de Soporte y Comunicaciones para
la atencion de una contingencia que afecte un servicio de T, debera de existir
un directorio de contacto, el mismo que sera distribuido en todas las unidades

organicas de la entidad, de acuerdo al siguiente formato.

Tabla 21 - Directorio de Contacto del Equipo Designado para la Atencion de Contingencias de Tl en la MDSM

CANAL DE CONTACTO
REPONSABLE ROL
COREO ELECTRONICO TELEFONO ANEXO
Responsable del
Gerente de OTIC Plan de
Contingencia de TI.
Jefe de la Jefatura de
Telecomunicaciones o g B o R
Oficial de Seguridad y Gestor del Plan de
| Confianza Digital _ ContingenciadeT! | |1
Profesional de Tl Lider del Plan de Contingencia '
Profesional de TI Administrador de Redes
Profesional de T| Administrador dg Base de
Datos y Servidores
AOSTRITAL . Administrador de Sistemas de
.'(.\& = VeR" Pr e ] Informacion ylo Aplicativos
/8 J . A i N s
'f | Profesional ae Tl | Administrador de! Data Center |
I R R 1

l | R,

seniio afiee: - Fuente: Elaboracion propia.
et 4, Aspectos Logisticos

Cuando ocurra una situacion inesperada que conlleve a la materializacion de un
-\ riesgo identificado en este Plan de Contingencia de Tl el usuario afectado,
= \funcionario afectado, deberan reportarlo de inmediato mediante un Correo
‘ |Electronico, WhatsApp o Teléfono a la Oficina de Tecnologias de la Informacion.
Una vez reportada, la contingencia se activara por parte de la Oficina de TIC, el

respectivo procedimiento para el manejo de la interrupcion.

Auatrital
Qisiria/ Og o

X. ESTRATEGIAS DE RECUPERACION

Se proponen las posibles soluciones de recuperacion de los escenarios de riesgos,
incluyendo estrategias preventivas y correctivas. En ese sentido se han
seleccionado alternativas para los escenarios de amenaza identificados que

cumplen con los tiempos de recuperacion, seguidamente, se indican las posibles
estrategias de recuperacion:
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1. Destruccion de los recursos informaticos alojados en el centro de datos
como resultado de un sismo, inundacién o incendio.

a. Implementar un Data Center de contingencia en las instalaciones de la
central de operaciones del sector 10 (base Julio C. Tello), se debera analizar
costo beneficio para implementar con un proveedor de hosting, ademas que
en caso se presente un escenario de sismo, el proveedor también pueda
proporcionar servicios de comunicaciones para el restablecimiento de los
servicios criticos.

b. Virtualizar los servidores fisicos para mejorar los tiempos de recuperacion

en caso de falla de hardware.

¢c. Realizar copias de respaldo de instaladores de las aplicaciones, de software
base, sistema operativo, utilitarios, etc.

d. Almacenar las copias de respaldo diarias en un ambiente separado del Data

Center.
e. Analizar costo beneficio y confidencialidad para contratar el servicio de

almacenamiento de las copias de respaldo a cargo de proveedor externo,
con un periodo minimo semanal de retiro de copias de respaldo hacia las

instalaciones externas.
f.  Asegurarse de contar con conexion redundantes el Data Center en Palacio

Municipal (Sede Principal).

g. Contar con Switches de respaldo que como minimo sean de capa 3 de
modelo OSI para uso de Core y Distribucion. -

h. Eliminar todo material inflamable del ambiente del Data Center y la sala de

UPS.
Contratar un servicio de mantenimiento preventivo y correctivo para el UPS

y banco de baterias.

2. Indisponibilidad de servidores criticos por falla de hardware o software.

a. Implementar alta disponibilidad en los servidores virtualizados.
b. Virtualizar los servidores fisicos para mejorar los tiempos de recuperacion

P en caso de falla de hardware.
A0 ¢ Contar con Acuerdos de Niveles de Servicio (SLA) con los proveedores para

/Q"wn;-:-

VAN (e % : o . g

;-g que en caso sea necesario, puedan sustituir de manera inmediata los
= il . Y
= * servidores fisicos

il /9. Programacion de revisiones anuales de obsolescencia tecnolégica de las

&/ partes internas de los servidores informaticos, para realizar la renovacion de
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las mismas, en caso se requiera.

Indisponibilidad en los servicios criticos por la ocurrencia de un
iberataque.

Mantener actualizado los parches de seguridad en servidores y estaciones

de trabajo.
Mantener actualizado el software de protecciéon anti-malware en cada

servidor y estacion de trabajo.
c. Mantener controles de seguridad perimetral como Firewall, UTM gestionado,

AntiDoS, etc.
d. Contratar el servicio de seguridad de aplicaciones Web como WAF.
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e. Desarrollar planes de sensibilizacion en materia de seguridad de la
informacién y buenas practicas en el uso de los sistemas informaticos.
f.  Mantener el monitoreo del rendimiento y consumo de los recursos en los

servidores. ’
g. Realizar pruebas anuales de Hacking Etico de terceros especializados.

4. Indisponibilidad en los servicios criticos por falla en la energia eléctrica
en el Centro de Datos.

a. Contratar un servicio de mantenimiento preventivo y correctivo para el UPS,
pozo a tierra y banco de baterias.

b. Implementar un sistema de UPS redundante con circuitos independientes
que alimenten a los servidores y quipos criticos del Centro de Datos.

c. Configurar el monitoreo remoto del UPS con alertas en caso de detectarse
falla en el suministro eléctrico y/o banco de baterias.

d. Realizar el apagado de los equipos, mientras se cuente con energia del
UPS.

e. Evaluar el implementar un generador eléctrico para proveer energia al Data
Center en casos de falla de la red eléctrica publica.

f. Realizar pruebas del tablero de transferencia (Bypass) en el suministro
eléctrico, para asegurar una minima interrupcion de energia ante trabajos
de mantenimiento.

5. Indisponibilidad de los servicios criticos por ausencia o indisponibilidad
del personal critico.

Eliminar la dependencia funcional de ios puestos criticos, capacitando a un
reemplazo para cada rol, de tal manera que pueda asumir las funciones en
caso el personal principal se encuentre indispuesto.

Entrenar al personal de la Oficina de TIC en el proceso de recuperacion de
los servicios de Tl. La capacitacion debe ser planificada, estructurada y
acorde con las exigencias de recuperacion. El entrenamiento se debe
evaluar para verificar que se ha logrado sus objetivos.

c. Elaborar un programa de vacaciones que garantice la presencia permanente
del personal critico de las diferentes areas y procesos de |la Oficina de TIC,
tales como soporte técnico, redes y comunicaciones, sistemas de
informacion y bases de datos, asi como seguridad de la informacién.
Elaborar una base de datos de conocimiento, en caso el personal encargado
de ciertos procedimientos, tanto principal, como de reemplazo se
encuentren indispuestos.

Indisponibilidad de los servicios criticos por falla en los equipos de
comunicaciones.

6.

a. Contar con Switches de respaldo que como minimo sean de capa 3 de modelo
OSI, almacenados en un ambiente separado del Data Center.
b. Realizar copias de respaldo periddicas de la configuracion de los equipos de

comunicaciones.

[5%]
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c. Mantener los Acuerdos de Niveles de Servicio (SLA) con los proveedores para
que en caso sea necesario, puedan sustituir de manera inmediata los equipos

de comunicaciones del Data Center.

Es importante precisar, para la contratacion de los bienes y servicios que se
requiera para la implementacion del presente Plan de Contingencia de TI, el
requerimiento del bien o servicio (adjuntando las especificaciones técnicas o
términos de referencia, segun sea el caso), deberan ser remitidos a la Oficina de
Administracion y Finanzas, para que la Subgerencia de Logistica y Patrimonio,
contintie con el proceso de contratacion correspondiente, de conformidad a la Ley
N° 30225, Ley de Contrataciones del Estado (y modificatorias) y el Decreto
Supremo N° 344-2018-EF, Reglamento de la Ley de Contrataciones del Estado (y

modificatorias).

xll

PLAN DE RECUPERACION

El plan de recuperacion es la clave para asegurar que la entidad municipal pueda
seguir operando y prestando sus servicios a los contribuyentes y ciudadania en
general, asi como para minimizar pérdidas econdmicas y de reputacion, derivadas

por eventos de incidentes.

1. Invocacion del Plan

Tabla 22 - Invocacién para la Ejecucion del Plan de Contingencias de Tl en la MDSM

Este mecanismo define cuando, cémo y por guién se pone en ejecucion el
proceso de recuperacion de los Servicios de Tl que se encuentran en el Data

Center.

AUTORIZA LA
Ne ESCENARIO DETECTA | psrRATEGIA EJECUTAEL . | AcTiVAGION
SITUACION PLAN
Ty DEL PLAN
e et Destruccion del Data Center como o Equipo de Atencion
S . 7
SR ; ; o Personal de | Activacion del Plan de : :
/S %;}\ resultado de un sismo, inundacion o la MDSM Contingencia de T! de la Contingencia de oTIC
IS | incendio. Tl
\= - @ Indisponibilidad  de  servidores | personalde | Activacion del Plan de Equipo de Atencién
! criticos fisicos por falla de hardware 12 MDSM Contingencia de Tl de |a Contingencia de oTIC
o software. 9 Tl
Indisponibilidad en los servicios | personalde | Activacion del Plan de Eapipnide:Aleadian
criticos por la ocurrencia de un 12 MDSM etifngicide Tl de la Contingencia de oTIC
ciberatague g Tl
Indisponibilidad en los servicios | personalde | Activacion del Plan de Equipo de Atencion
criicos por falla en la energia ; . de la Contingencia de oTIC
eléctrica en el Data Center. lerME Coutingorsiadetl Tl
Indisponibilidad de los servicios | personalde | Activacion del Plan de Equipo de Atencidn
critcos ~ por  ausencia  © ) ‘ de |z Contingencia de oTIC
incisporiblidad del persoadlgilg, | PMPSM | Contingenciada Tl T
Indisponibilidad de los servicios | pgrsonalde | Activacion del Plan de Eqlip d.e Atent;ic':n
6 | criticos por falla en los equipos de 2 MDSM Contingencia de TI de |2 Contingencia de oTIC
comunicaciones. 9 Tl
Fuente: Elaboracion propia
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2. Notificacién de Invocacion del Plan

La notificacidn es responsabilidad del Gerente de la OTIC, quien esta autorizada
para invocar el Plan de Contingencia de Tl e informar a los Gestores del Plan de
Contingencia de Tl y al Lider del Plan de Contingencia de TI, quien liderara la
ejecucion de las actividades en coordinacion con el Equipo de Atencién de la
Contingencia de Tl, para adoptar las acciones necesarias de la contingencia. Asi
mismo el Oficial de Seguridad y Confianza Digital, deberé realizar el seguimiento
de todo el proceso de la contingencia.

3. Plan de Contingencia y Recuperacion de Servicios de TIC

El Plan de Recuperacion de los Servicios de Tecnologia de la Informacion esta
alineado a los escenarios de mayor nivel de riesgo, identificados en la Matriz de
Riesgos, los cuales seran abordados en planes independientes, tal como se
indica en el siguiente cuadro. '

Tabla 23 - Invocacion para la Ejecucion del Plan de Contingencias de Tl en la MDSM

NIVEL DE PLAN DE
]
N ESGENARID RIESGO | RECUPERACION
’ D_estrugcicn de.l_Data Centgr como resultade de un Alto PR-01
sismo, inundacion o incendio.
Indisponibilidad de servidores criticos fisicos por Alto PR-02
falla de hardware o software.
Indisponibilidad en los servicios criticos por la Alto PR-03
ocurrencia de un ciberatague.
Indisponibilidad en los servicios criticos por falla en | Alto PR-04
la energia eléctrica en el Data Center.
Indisponibilidad de los servicios criticos por Medio PR-05
ausencia o indisponibilidad del personal critico.
Indisponibilidad de los servicios criticos por falla en Alto PR-06
los equipos de comunicaciones.

. Elaboracion propia.

Los Planes de Recuperacion (PR-01, PR-02, PR-03, PR-04, PR-05, y PR-06), se
encuentra establecido en el Anexo 01 — “Planes de Recuperacion”

XIl. PLAN DE PRUEBAS

El plan de pruebas estd enfocado principalmente a simular situaciones de
contingencia en caso de incidencias producidas sobre equipos, informacion y
procesos, manejados en situaciones reales y cuyos respaldos si pueden ser
empleados y replicados en una hipotética situacion de contingencia.

w
-]
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Esta estrategia define los aspectos basicos que requieren ser probados
periddicamente, a fin de medir el comportamiento integral e individual de los
recursos asignados y/o los procedimientos definidos para la atencion de una

interrupcion de un servicio de Tl

Con el fin de garantizar la ejecucion integral de la prueba, se disefiara un conjunto
de casos de pruebas funcionales, que seran ejecutados por el Equipo de Atencion
de la Contingencia de T, los cuales probaran, verificaran y observaran cualquier
incidencia que se origine durante dicha prueba, a fin de retroalimentar cualquier

accion que pueda corregir el Plan de Contingencia de Tl

La informacién que se desarrollara como parte del Plan de Pruebas, tiene el
siguiente esquema:

- Metodologia (descripcion de la prueba a efectuarse)

- Alcances (areas afectadas / lugar de prueba / personal involucrado)
- Resultado Esperado

- Resultado Obtenido

Las pruebas relacionadas a este plan, se deberan ejecutar semestralmente, en los
meses de junio y diciembre, con el fin de evaluar la preparacion de la entidad
municipal, ante la ocurrencia de un siniestro y realizar los ajustes necesarios y
deberan ser registradas en el formato detallado en el Anexo 02 — “Formato de
Documentacion de Pruebas del Plan de Contingencia de TI".

1. Proposito y Alcance

El proposito del Plan de Pruebas es validar las actividades del Plan de
_.—._ Contingencia de T, las capacidades del personal de Tl en la ejecucion del plan
R '9f“.i;~.;k\veriﬂcar que el desarrollo de las actividades sea correcto.

- EI alcance de las pruebas del Plan de Contingencia de TI, es probar el
0 g}?f;f;ii”?‘stabiecimiento de la operatividad de los recursos que forman parte de los
e cot8sCENarios de riesgo.

R
’

&
N
-

2. Tipos y Frecuencia de Pruebas

La programacion de las pruebas obedece a varios factores entre los cuales se

a. Programacion periddica establecida con los equipos de administracion
de sistemas de informacion y plataforma tecnolégica como mecanismo
de control de calidad de la funciéon de contingencia. (por ejemplo,
después de la terminacién de un proyecto, a los tres (3) meses y

posteriormente cada 6 meses).

UNIDAD DE SOPORTE Y COMUNICACIONES
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b. Cuando se realicen modificaciones de hardware, software operativo, de
infraestructura y/o aplicativos; o cuando existan cambios significativos
en la plataforma tecnolégica cubierta por el Plan de Contingencia de TI.

c. También pueden realizarse cuando se prevea el riesgo de que suceda
un evento que afecte la entidad municipal, como problemas laborales o

de orden publico.

Desde el punto de vista del cubrimiento o alcance, los tipos de pruebas
pueden ser:

2.1. Pruebas de Escritorio (Detallada y Documental)

Se trata de un tipo de prueba programada y controlada que consiste en una
revision detallada del Plan de Contingencia de Tl y los procedimientos
implicados. Para su ejecucion se verifica la existencia del plan y sus
procedimientos, y se convoca al personal de la Unidad de Soporte y
Comunicaciones responsables del proceso o sistema de informacion a
participar en un taller en donde se da lectura al Plan en forma ordenada, bajo
la moderacion del responsable del Plan de Contingencia de TI, con el fin de
determinar fallas y omisiones con el criterio experto de quienes participan. En
este ejercicio se tienen en cuenta las dependencias de las diferentes

actividades.

Es recomendable ejecutar este tipo de prueba antes de ejecutar una prueba
real y una vez sea publicada alguna actualizacion del presente Plan de

Contingencia de TI.

2.2. Pruebas Reales (Tecnoldgicas)

féﬁ(e tipo de prueba puede ser parcial o total, donde se prueban secciones o
elémentos individuales del Plan de Contingencia de TI, como puede ser, un
a-éwu:atwo o una plataforma o se prueban todos los componentes. Las pruebas
"\Lneéles lo determinara el Lider del Plan de Contingencia de T| en coordinacion
~con el responsable del Plan de Contingencia de Tl (Gerente de OTIC).

Asimismo, las Pruebas Reales, lo cual se consideran las principales para
alizar, se describen a continuacion:

Prueba General: Consiste en probar el desempefio de la plataforma
tecnologica designada para la contingencia de Tl en un ambiente de
interrupcién total, la cual consiste en realizar un simulacro donde se
compruebe de manera integral la ejecucion de las siguientes actividades:

UNIDAD DE SOPORTE ¥ COMUNICACIONES 38



~
S

e —
JSIRITAL 0 o,

T ————— -

KON

W)
P

o

mo
2
Clongs

UNIDAD DE 50

b.

Municipalidad Distrital de

San Miguel Consultoria informatica y Plan de Contingencia de Tl

R —

e e e

- Prueba de Conocimiento del Plan de Contingencia de Tl, para verificar
que el personal de la contingencia quede familiarizado con el plany
que asuma sus responsabilidades asignadas exitosamente ante una
suspension de servicio de Tl. Anexo 03 - “Formato de Evaluacién
de Conocimiento del Plan de Contingencia de TI”.

- Pruebas de suministro de energia eléctrica con UPS. (Corte del
servicio de energia y verificacion de la entrada de las UPS en
funcionamiento). Anexo 02 - “Formato de Documentacién de

Pruebas del Plan de Contingencia de TI".

- Prueba de Conexion Alterna Sede Principal (Palacio Municipal).
Anexo 02 — “Formato de Documentacién de Pruebas del Plan de

Contingencia de TI”.

- Prueba de Puesta en produccion de los equipos de respaldo y
sistemas de informacion de la entidad municipal. Anexo 02 -
“Formato de Documentacion de Pruebas del Plan de

Contingencia de TI”.

- Prueba de Recuperacion de la informacion de las copias de respaldo
de informacion, para verificar su correcto proceso de restauracion (de
acuerdo con lo descrito en el Procedimiento para la Realizacion y
Control de Copias de Respaldo). Anexo 02 - “Formato de
Documentacion de Pruebas del Plan de Contingencia de TI".

Prueba de Conocimiento del Plan de Contingencia de Tl: Esta prueba
se enfoca principalmente en entrenar al equipo que ejecutara con éxito el
plan de contingencia de Tl, solucionando el problema y reestableciendo
a la normalidad las actividades realizadas.

La prueba consiste en enfocar los procesos criticos, usuarios de los
procesos criticos, equipamiento, software y servicios que utilizan los
procesos criticos.

¢

Definir el ambiente donde se realizara las reuniones del equipo de
recuperacion de la contingencia. No dejar de lado los resultados
obtenidos. la meta es aprender y descubrir las vulnerabilidades, no dejar
fracaso y frustracion, y finalmente repasar continuamente el Plan de

Contingencia de TI.

Pruebas de Suministro de Energia Eléctrica con UPS: Los sistemas
de alimentacion ininterrumpida - UPS (Uninterruptible Power Supply), son
el sistema que garantiza la energia eléctrica a los equipos de informaticos
de la entidad municipal cuando haya una suspension de este servicio.
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La prueba consiste en verificar la activacién automatica de la puesta en
marcha de la UPS cuando se suspende la energia eléctrica.
Adicionalmente se puede realizar prueba de autonomia, la debe
mantener el suministro energia a los equipos conectados a la red eléctrica

regulada.

Esta prueba se realiza manteniendo una cantidad determinada de
equipos de computo y servidores activos, se corta el fluido eléctrico

normal.

Prueba de Conexion Alterna en la Sede Principal (Palacio Municipal):
Consiste en desconectar el canal de conexion principal fibra 6ptica, para
que entre en servicio la redundancia de este, la prueba se realiza con
servicios activos e inactivos y estos deberan continuar funcionando en
tiempo real sin inconvenientes.

Prueba de Puesta en Produccion de los Equipos de Respaldo:
Consiste en instalar y preparar los equipos de contingencia de los
sistemas definidos por el equipo de contingencias, los cuales seran
ubicados en la sede alterna o en la locacion definida para la prueba, con
las caracteristicas técnicas requeridas de acuerdo con los servicios de Tl
que se requieran con el fin de verificar el funcionamiento y puesta en
produccién.

Prueba de Restauracion de Informacion: Consiste en realizar una
restauracion de las copias de seguridad mas reciente que se tienen de
los sistemas de informacién y/o aplicativos informaticos, que seleccione
el Lider del Plan de Contingencia de TI, utilizando los procedimientos
existentes de restauracion y verificar la comunicacién entre los aplicativos
y las bases de datos.

Una vez se haya realizado la prueba y como actividad final, es necesario
efectuar una evaluacion o revisién de su desarrollo en la cual estén analizados
los objetivos, los parametros, los criterios establecidos, las fallas y fortalezas.

A continuacion, se presentan las etapas que se deben realizar para el
desarrollo de una prueba al Plan de Contingencias de TI.
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Tabla 24 - Etapa de Pruebas al Plan de Contingencias de Tl en la MDSM

ITEM ETAPA

DESCRIPCION

1 Planeamiento de la prueba.

Definir los equipos participantes, los objetivos
especificos de la prueba y confirmar con la localidad
alterna la fecha y hora de realizacion.

Notificacion de la prueba a los equipos de

Notificar a los equipos participantes la realizacion de

prueba.

2 < . .
trabajo. la prueba y verificar que todos ellos estén enterados.
——— R R C . T 7| _____ R
3 listamiento y habilitacion de los sitios Incluye contar con todos los elementos necesarios
alternos para la prueba. para iniciar el proceso de prueba.
Puesta en produccion de los equipos de N
4 | computo o sistemas de informacion en la | Actividades de los equipos de recuperacion
sede alterna que se haya determinado | tendientes a restaurar y sincronizar los Aplicaciones.
para la prueba.
- | -
8 ‘ — i Actividades de los equipos de recuperacion
| I i D3 v
5 prfﬁ':;'o“ en los sitios alternos para la tendientes a probar la operacion en los sitios alternos
para los equipos de contingencia.
6 Limpieza de los datos después de la Borrar todos los archivos sensibles en la localidad

alterna de contingencia.

7 | Evaluacion de la prueba.

Fuente: Flaboracion ﬁ)ﬁé i

operaciones en el Data Center, con e
contemple la ejecucion de los planes
Contingencia de Tl, es importante que e
areas usuarias.

Reunirse con el personal que participd en la prueba
para identificar problemas y aciertos del plan de

contingencia de TI.

| fin de realizar una prueba que
de accién descritos en Plan de
stas pruebas se coordinen con las

Ejemplo de escenarios que se deberan considerar en la en las pruebas del

Plan de Contingencia de Tl:

Tabla 25 - Escenario 01 — Prueba de Conocimiento del P

lan de Contingencia de T!

ESCENARIO 01

PRUEBA DE CONOCIMIENTO DEL PLAN DE CONTINGENCIA DE Tl

RESPONSABLE

| Gestor del Plan de la Contingencia de Tl

PERIOCIDAD

Semestral / Anual

DESCRIPCION

UNIDAD DE SOPO!
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Este escenario consiste en evaluar mediante un test escrito el nivel de conocimiento del Equipo del Plan
de Contingencia de Tl, asi como sus responsabilidades.

Después de la Prueba:
El responsable debe elaborar un informe de los resultados obtenidos que contenga los siguientes puntos:
- Tipo de prueba.
- Dia.
- Duracién.
- Participantes.
- Resultados.
- Acciones Correctivas

De ser necesario se debera actualizar el Plan de Contingencia de Tl con las lecciones aprendidas de ésta
prueba.

Nota:
Considerar lo establecido en el Anexo 03 - “Formato de Evaluacion de Conocimiento del Plan de

Contingencia de TI"

Fuente: Elaboracion propia.

Tabla 26 - Escenario 02 - Prueba de Falta de Suministro Eléctrico en el Data Center.

ESCENARIO 02 PRUEBA DE FALTA DE SUMINISTRO ELECTRICO EN EL DATA CENTER

Gestor del Plan de la Contingencia de Tl

RESPONSAB
HSRBLE Equipo de la Atencion de la Contingencia de Tl {Pr_gfesional de TI)

PERIOCIDAD Semestral / Anual

DESCRIPCION

}_“ .
Este escenario consiste en simular la falta de energia eléctrica en el Data Center.

D\STR” t,: .
O\ Antes de la Prueba:

- Informar a las areas usuarias la fecha y hora de la indisponibilidad de los servicios de TI.

- Si es necesario solicitar la participacion de usuarios de las unidades organicas, para realizar
pruebas en el escenario de contingencia.

- Coordinar con la subgerencia de Servicios Generales y Maestranza para la suspension del fluido
eléctrico mientras dure la prueba

- Validar la existencia de copias de respaldo de las maquinas virtuales, equipos de comunicaciones,

equipos de seguridad perimetral, entre otros.

Dia de la Prueba:
- Confirmar la asistencia del personal de T1.
- Baja del suministro eléctrico en el tablero principal del Data Center.
- Supervision de estado de carga de UPS.
- Apagado progresivo de servidores y equipamiento de comunicaciones.
Validar el apagado total de los equipos del Data Center.

- Realizar las actividades descrita en el Plan de Recuperacion (PR-04 1 del presente Plan de

Contingencia de T1.
- - Realizar pruebas de conectividad de los sistemas, asi como al servidor de archivos, acceso a

internet y correo electronico.
- Documentar todos los problemas identificados.

UNIDAD DE SOPORTE MUNICACIONES
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Después de |a Prueba:
El responsable debe elaborar un informe de los resultados obtenidos gue contenga los siguientes puntos:
- Tipo de prueba.
- Dia.
- Duracion.
- Participantes.
- Resultados.
- Acciones Correctivas

De ser necesario se debera actualizar el Plan de Contingencia de T con las lecciones aprendidas de ésta
prueba.

Nota:
Documentar de acuerdo a lo establecido en el Anexo 02 - “Formato de Documentacion de Pruebas

de Contingencia de TI"

Fuente: Elaboracion propia.

Tabla 27 - Escenario 03 - Prueba de Suspension de los Servicios Informaticos.

ESCENARIO 03 PRUEBA DE SUSPENSION DE LOS SERVICIOS INFORMATICOS

Gestor del Plan de la Contingencia de Tl

RESPONSABLE Equipo de la Atencion de la Contingencia de Tl (Profesional de Tl)

PERIOCIDAD Semestral / Anual

DESCRIPCION

Este escenario consiste en simular la caida de los servidores poniendo en marcha la activacion de
servidores de contingencia (maquinas virtuales o hosting alterno).

Antes de la Prueba:

- Informar a las areas usuarias la fecha y hora de indisponibilidad de los servicios de Tl relacionados
con los servidores involucrados.
Si es necesario solicitar la participacion de usuarios de las unidades orgénicas, para realizar
pruebas en el escenario de contingencia.
Realizar copias de respaldo de las maquinas virtuales alojadas en el Storage principal.

Dia de la Prueba:

Confirmar la asistencia del personal de TI.

Bajar los sistemas informéaticos de la plataforma Tl.

Apagar o desconectar el servidor de Base de Datos.

Apagar los servidores involucrados.

Realizar la actividad descrita en el Plan de Contingencia de Tl.

Realizar pruebas de conectividad de los sistemas, asi como al servidor de archivos, acceso a
internet y correo electronico.

Documentar todos los problemas identificados.

Después de la Prueba:
El responsable debe elaborar un informe de los resultados obtenidos que contenga los siguientes puntos:
- Tipo de prueba.
- Dia.
- Duracion.
- Participantes.

UNIDAD DE SOPORTE Y COMLINI
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- Resultados.
- Acciones Correctivas

De ser necesario se debera actualizar el Plan de Contingencia de Tl con as lecciones aprendidas de ésta
prueba.

Nota:
Documentar de acuerdo a lo establecido en el Anexo 02 - “Formato de Documentacion de Pruebas

de Contingencia de TI”

Fuente: Elaboracion propia.

2.6. Documentacién de las Pruebas
Para realizar el registro de la ejecucién de las pruebas al Plan de
Contingencia de TI, se utilizara el formato descrito en el Anexo 02 —
“Formato de Documentacion de Pruebas del Plan de Contingencia de
TI” y el Anexo 03 - “Formato de Evaluacion de Conocimiento del Plan

de Contingencia de TI”.

XIIL. IMPLEMENTACION DEL PLAN DE CONTINGENCIA DE TI

El Plan aplica las actividades necesarias para mantener operantes y/o reestablecer
los servicios de TI, sistemas de informacion, aplicativos y la infraestructura

tecnotogu:a que los soporta.
L"a implementacién del presente plan iniciara en un plazo no mayor de treinta (30)
-------- ;qs calendarios después de su aprobacion.

'f*t{ﬁfij_%},?ﬁara tal efecto los Gestores del Plan de Contingencia de T| (Oficial de Seguridad y
Confianza Digital y la Jefatura de Soporte, Redes y Telecomunicaciones), con la
autorizacion del responsable del Plan de Contingencia de T| (Gerente de TIC),
coordinara con el ‘Lider del Plan de Contingencia de Tl para la ejecuciéon de

Supervisar las actividades de copias de respaldo y restauracion.
Establecer procedimientos de seguridad en los sitios de recuperacion.
Organizar las pruebas de restauracion de hardware, software y servicios de

Tecnologias de Informacion (TI).
Participar en las pruebas y simulacros de desastres.

b.

o

o
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XIV. MONITOREO

Cada vez que se da o realiza un cambio en la infraestructura, lo mismo que los
bienes informaticos, incluido los equipos informaticos del Data Center, debemos de
realizar la adaptacion respectiva, es importante que se realice una verificacién del

Plan de Contingencia de TI.

Las acciones de verificacion se deben realizar de manera trimestral y bajo un
ambiente controlado, donde se comprueben que con las acciones definidas los
bienes y servicios informaticos respondan de acuerdo a lo esperado, considerando
que los procesos pueden variar y afectar la disponibilidad de los sistemas. Por lo
que, es importante la ejecucion de simulacros de interrupcion de servicios
informaticos, los cuales deben estar definidos, de forma que se pueda determinar
el nivel de éxito de los mismos. Para dichos simulacros se debe considerar lo

siguiente:

a. Definir a los responsables del simulacro por las diferentes areas interesadas.

Evaluar los riesgos, validar el inventario de recursos.

c. Elaborar un plan de atencién del Data Center, y segun corresponda un plan
de atencion que abarque todos los bienes informaticos de la entidad

municipal.
d. Se debe comunicar a todo el personal de la entidad municipal sobre los

simulacros.
e Se debe realizar una evaluacion conjunta con todos los responsables

definidos para el simulacro, y plasmar en un documento las mejoras que se

requieren plantear.
f  Comunicar a todos los interesados el resultado de la evaluacion del

simulacro.

23

Esta etapa de Monitoreo, permite tener la seguridad de que se podra reaccionar en
e, el tiempo preciso y con la accion correcta; es primordialmente de mantenimiento,
% permitiendo realizar siguientes actividades principales:

5 .
f-’4(/(;.‘_

-
"i’f{f‘,'

W

\g oL &/ - Realizar mantenimiento de la documentacién técnica de operacién de los

SUBBERENTE -';'Q

servicios de TI.
Revision contifua de las aplicaciones, sistemas de informacion y portales

web.
Revisién continua del sistema de copias de respaldo (Backup).
Revision y mantenimiento de los sistemas de soporte eléctrico del Data

Center.

n base a los resultados obtenidos, realizar las modificaciones y mantenimiento del
presente Plan de Contingencia de Tl, para lo cual deberan establecer controles
formales para dichas modificaciones. Asimismo, todos los responsables
mencionados en el presente documento (Plan de Contingencia de TI), deberan

tener conocimiento de los cambios.

UNIDAD DE 501 NICACIONES
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Como parte del mantenimiento del Plan de Contingencia de TI, se debera
contemplar el entrenamiento al personal de Ia Unidad de Soporte Yy
Comunicaciones, mediante capacitaciones presenciales o virtuales de acuerdo a lo
planificado por los Gestores del Plan de Contingencia, que debera realizarse de
manera semestral o anual, a fin de que puedan dar una respuesta apropiada a las
eventualidades que puedan afectar los Servicios de TI.

XV. ANEXOS

e Anexo 01 — “Planes de Recuperacion”

e Anexo 02 - “Formato de Documentacion de Pruebas del Plan de Contingencia
de TI".

e Anexo 03 - “Formato de Evaluacién de Conocimiento del Plan de Contingencia

de TI".

ACIONES 47
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ANEXO 01
“Planes de Recuperacion”

PLAN DE
RECUPERACION PR-01

DESTRUCCION DEL DATA CENTER COMO RESULTADO DE UN SISMO, INUNDACION O
INCENDIO

ESCENARIO En este escenario se considera que los recursos informaticos alojados en el Centro de Datos se
encuentran indisponibles a causa de la destruccion originada por un sismo, inundacién o un incendio.

11, Implementar un centro de contingencia en las instalaciones del Palacio Municipal, también del

' analisis de costo beneficio se puede implementar en las instalaciones de un proveedor de

hosting, ademas que en caso Se presente un escenario de contingencia, el proveedor tambien

pueda proporcionar servicios de comunicaciones para el restablecimiento de los servicios

criticos.

ESTRATEGIA 2. Virtualizar los servidores fisicos para mejorar los tiempos de recuperacion en caso de falla de
hardware.

3. Realizacion de copias de instaladores de las aplicaciones, de software base, sistema operativo,
utilitarios, etc.

4. Contar con Switches de respaldo que como minimo sean de capa 3 de modelo OS.

“Analizando el escenario de riesgo y considerando la lista de servicios y activos, se determina que
los servicios de Tl a recuperar se pueden agrupar y recuperar en el siguiente orden de prioridad:
1. Red de datos (Equipos de comunicaciones)
2. Internet y Seguridad Perimetral
3. Servicio de Autenticacion de Red
SERVICIOS DETI 4. Base de datos.
' 5. Sistema de almacenamiento (Storage)
| 6. Servidores Fisicos
| 7. Sistema de Virtualizacion (Hypervisor)
8. Servidores Virtuales

PLAN DE ACCION - 01 RED DE DATOS (EQUIPOS DE COMUNICACIONES)

COMPONENTES:

TALDE SN e Switches Core, Switches de Servidores, Switches de Distribucion.
\oB ”% e Enlace de datos con proveedor de hosting.
,,,,, L AS
. G§/ ANTES DE LA CONTINGENCIA
S EJECUNTANTE ACTIVIDAD

1. Contratar servicios de enlace de datos y servicio de enlace de contingencia hacia
el Data Center de un proveedor de hosting, o se restablece el servicio en las
instalaciones del Palacio Municipal, donde se recuperaran los servicios criticos.

2. Realizar copias de respaldo mensuales de la configuracion de los equipos de

comunicacion.

Lider del Plan de Contingencia
en coordinacion con

sional de Tl (Red . . e -
£ Profesiona : ¢ ; Ry 3. Mantener actualizado el diagrama de conexiones fisicas y las ubicaciones de los
Comunicaciones) ;
equipos.
4. Mantener un switch administrable de contingencia, que minimo sea de capa3 del
modelo OSI.

Gestor del Plan de Contingencia

de Tl (Oficial de Seguridad y 5. Revisar el cumplimiento de las copias de respaldo y de la operatividad del equipo

de contingencia.

Confianza Digital)
UNIDAD DE SOPORTE Y COMUNICACIONES 48
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DURANTE LA CONTINGENCIA

EJECUNTANTE

ACTIVIDAD

Lider del Plan de Contingencia
en coordinacion con
Profesional de Tl (Redes y
Comunicaciones)

1. Revisar la operatividad del Switch Core y equipos de comunicacion del Data
Center. En caso de estar inoperativos realizar el punto2, caso contrario ir al
punto 3.

2. Realizar las configuraciones de red en el Switch capa 3 de contingencia.

3. Verificar la conectividad con el Data Center de contingencia.

DESPUES DE LA CONTINGENCIA

EJECUNTANTE

ACTIVIDAD

Lider del Plan de Contingencia
en coordinacion con
Profesional de Tl (Redes y
Comunicaciones)

1. Gestionar ante con el proveedor correspondiente la reposicion de los recursos
afectados.
2. Configurar el hardware nuevo o reparado.

Gestor del Plan de Contingencia
de TI (Oficial de Seguridad y

3. Verificar el cumplimiento del procedimiento de recuperacion.
4. Comunicar al responsable del Plan de Contingencia de Tl (Gerente de OTIC)

Confianza Digital) y al Comité de Gobierno Digital de las acciones realizadas.
PLAN DE RECUPERACION - PR-01
PLAN DE ACCION - 02 INTERNET Y SEGURIDAD PERIMETRAL
COMPONENTES:
e UTM (parte del servicio de Internet y Seguridad Perimetral).
ETAPAS
ANTES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD

Lider del Plan de Contingencia
en coordinacion con
:}\Profesional de Tl (Redes y

(= Comunicaciones)

=
m
L1,

Supervisar que el administrador de red esté realizando respaldos periddicos de
la configuracién de los equipos UTM. -

Mantener actualizado un diagrama de conexiones de los equipos que estén en el
Centro de Datos y el documento con la relacion de politicas implementadas.

§éstor del Plan de Contingencia
17" de Tl (Oficial de Seguridad y

Confianza Digital) -

Revisar que se ejecute el Respaldo de la Informacion

DURANTE LA CONTINGENCIA

85I
% EJECUNTANTE

Fal

ACTIVIDAD

-5

0

oo <ider del Plan de Contingencia

en coordinacién con
Profesional de Tl (Redes y
Comunicaciones)

Reportar al proveedor de Servicio de Internet y Seguridad Perimetral la falla en
el servicio.

Revisar el correcto funcionamiento de las politicas de navegacion en el servicio
de Internet de Contingencia.

Verificar la comunicacion desde Internet hacia los servicios publicados.

JINIDAD DE SOPC
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DESPUES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD
; i I i ici
Lider del Plan de Contingencia 1. Gestionar ante con el proveedor correspondiente la reposicion de los recursos
i iz afectados.
en coordinacion con 3 . .
) 2. Revisar el correcto funcionamiento del nuevo hardware.
Profesional de Tl (Redes y . i . L .
e 3. Verificar la comunicacion desde Internet hacia los servicios publicados.
Comunicaciones) 4 _

Gestor del Plan de Contingencia |5. Verificar el cumplimiento del procedimiento de recuperacion.
de Tl (Oficial de Seguridad y 6. Comunicar al responsable del Plan de Contingencia de Tl (Gerente de OTIC) y
Confianza Digital) al Comité de Gobierno Digital de las acciones realizadas.

PLAN DE RECUPERACION - PR-01

PLAN DE ACCION - 03 SERVICIO DE AUTENTICACION DE RED (DIRECTORIO ACTIVO)

COMPONENTES:
e  Servidor del directorio activo
e Sistema de almacenamiento (Storage)

ETAPAS
ANTES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD
Lider del Plan de Contingencia 1. Cumplir con el procedimiento de Respaldo de la Informacion.
en coordinacién con 2. Guardar una copia de respaldo en un servidor local y enviar una copia al lugar
Profesional de Tl (Redes y de custodia.
Comunicaciones) -
Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y 3. Revisar que se ejecute el Respaldo de la Informacion
Confianza Digital)
o f’f%\ DURANTE LA CONTINGENCIA
=\
T\ EJECUNTANTE ACTIVIDAD
TS RN
L R - i
uepE| \\@) srd Pian .de C?fzntlngencla 1. Restablecer la copia de respaldo del servidor de directorio activo.
/" en coordinacién con . .
P . 2. Configurar parametros de red y verificar.
Profesional de Tl (Redes y : . _ . ,
i ‘ 3. Realizar pruebas sobre el servicio de directorio activo.
Comunicaciones)

DESPUES DE LA CONTINGENCIA

EJECUNTANTE ACTIVIDAD

7. Gestionar ante con el proveedor correspondiente la reposicion de los
recursos afectados.

8. Realizar una copia de respaldo del Directorio Activo de Contingencia

9. Restaurar el Directorio Activo de Contingencia en el Directorio Activo de
produccion recuperado.

2 ," Lider del Plan de Contingencia
en coordinacion con
Profesional de Tl (Redes y
Comunicaciones)
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Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y

10. Verificar el cumplimiento del procedimiento de recuperacion.
11. Comunicar al responsable del Plan de Contingencia de Tl (Gerente de

Confianza Digital) OTIC) y al Comité de Gobierno Digital de las acciones realizadas.
PLAN DE RECUPERACION - PR-01

PLAN DE ACCION - 04 - BASE DE DATOS
COMPONENTES:

e  Servidor de Base de Datos

e Conexion al Sistema de almacenamiento (Storage)
ETAPAS

ANTES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD

Lider del Plan de Contingencia
en coordinacién con
Profesional de Tl (Administrador
de BD)

1. Cumplir con el Respaldo de la Informacion
2. Monitorear el correcto funcionamiento del SQL Server, PostgreSQL.
3. Guardar una copia de respaldo en un servidor local y enviar copia al lugar de

custodia.

Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y
Confianza Digital)

4, Revisar que se ejecute el Respaldo de la Informacion

DURANTE LA CONTINGENCIA

EJECUNTANTE

ACTIVIDAD

Lider del Plan de Contingencia
en coordinacion con
Profesional de Tl (Administrador
de BD)

Activar una maguina virtual como parte del hosting y restaurar la base de datos.

2. Validar que la informacion puede ser consullada.

Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y
Confianza Digital)

3. Verificar el cumplimiento del procedimiento de recuperacion.

(& @\
= | DESPUES DE LA CONTINGENCIA
\g i 475/ EJECUNTANTE ACTIVIDAD
ol 3
N Gestionar ante con el proveedor correspondiente |a reposicion de los recursos

ot Lider del Plan de Contingeficia

=
Bo BUSTOS 7
¥V &

I/
~-Gestor del Plan de Contingencia

en coordinacion con
Profesional de Tl (Infraestructura
Tecnologica)

afectados.

2. Instalar recursos afectados.

fesional de TI (Administrador
I de BD)

3. Configurar Base de Datos.

Validar que la informacion puede ser consultada en hardware nuevo o
reparado.

de Tl (Oficial de Seguridad y
Confianza Digital)

5. Verificar el cumplimiento del procedimiento de recuperacion.
6. Comunicar al Responsable del Plan de Contingencia de TI (Gerente de OTIC)

y al Comité de Gobierno Digital de las acciones realizadas.
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PLAN DE RECUPERACION - PR-01

PLAN DE ACCION - 05 SISTEMA DE ALMACENAMIENTO (STORAGE)
COMPONENTES:
e Sistema de aimacenamiento (Storage, Switches de Fibra Canal).
ETAPAS
ANTES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD

Lider del Plan de Contingencia
en coordinacion con
Profesional de Tl (Infraestructura
Tecnologica)

Mantener copias de respaldo de la configuracion del sistema de almacenamiento.
Mantener copias de respaldo de la configuracion de Switches de fibra canal.

Profesional de Tl (Administrador
de BD)

Cumplir con el Respaldo de la Informacion
Mantener actualizada la copia en el sistema de almacenamiento de contingencia

(Storage de contingencia en Hosting)

Profesional de Tl (Infraestructura
Tecnologica)

de almacenamiento.

Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y
Confianza Digital)

Revisar que se ejecute el Respaldo de la Informacion

DURANTE LA CONTINGENCIA

EJECUNTANTE

ACTIVIDAD

Profesional de Tl (Infraestructura
Tecnoldgica)

Revisar la operatividad del sistema almacenamiento de contingencia (Storage) y
promoverlo como sistema de almacenamiento principal.

Configurar parametros de red y verificar.

Verificar la comunicacion desde los servidores.

Profesional de Tl (Aplicaciones)

Realizar pruebas de los Sistemas de Informacion.

;;é'g\ﬂfl'l_m‘t Y
P yeRe©

(o

DESPUES DE LA CONTINGENCIA

—
#\  EJECUNTANTE

ACTIVIDAD

'g"’
SA W
&,

o

4 esional de Tl (Infraestructura

Tecnologica)

Gestionar con el proveedor correspondiente la reposicion de los recursos
afectados.

Configurar el hardware y software de los recursos afectados.

Actualizar las configuraciones del Sistema de almacenamiento (Storage).

"A. Rrofesional de TI (Aplicaciones)

Realizar pruebas sobre las aplicaciones involucradas.

" Jde Tl (Oficial de Seguridad y
, Confianza Digital)

j.stor del Plan de Contingencia
&

Verificar el cumplimiento del procedimiento de recuperacion.
Comunicar al responsable del Plan de Contingencia de T! (Gerente de OTIC) y
al Comité de Gobierno Digital de las acciones realizadas.
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PLAN DE RECUPERACION - PR-01
PLAN DE ACCION - 06 SERVIDORES FiSICOS
COMPONENTES:
e Respaldo de informacion
o Licencias de sistemas operativos de servidores
e Conexion al Sistema de almacenamiento (Storage)
ETAPAS
ANTES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD

Profesional de Tl (Infraestructura
Tecnologica)

1. Cumplir con el Respaldo de la Informacion.
2. Almacenar una copia de respaldo en un servidor local y enviar una copia de

respaldo al proveedor de custodia.

Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y
Confianza Digital)

3. Revisar que se ejecute el Respaldo de la Informacion

DURANTE LA CONTINGENCIA

EJECUNTANTE

ACTIVIDAD

Profesional de Tl (Infraestructura
Tecnologica)

1. Realizar la restauracion del servidor fisico en un servidor virtual.
2. Configurar parametros de red y verificacion.

Profesional de Tl (Aplicaciones)

3. Realizar pruebas de los servicios en el servidor virtual.

- —

| Gestor de! Plan de Contingencia
' de Tl (Oficial de Seguridad y
Confianza Digital)

4. Verificar el cumplimiento del procedimiento de recuperacion.

--"c‘.‘-m-,.h—"‘-..
A STRITAL fes
/"fé}’h?lu{cf}' sy
VA AR

DESPUES DE LA CONTINGENCIA

EJECUNTANTE

ACTIVIDAD

(i Profesional de Tl (Infraestructura
Tecnologica)

Gestionar ante con el proveedor correspondiente la reposicion de los recursos
afectados.

Profesional de Tl (Aplicaciones)

’

2. Coordinar con el duefio del proceso soportado por el sistema de informacion

recuperado, para identificar la informacion no recuperada posterior al altimo
respaldo de informacion.

Profesional de TI (Kd_m_inistrador

/ﬁﬁm
& \rege
L=

3. En caso lo soliciten, ejecutar el pase a produccion para actualizacion de

informacion.

4. Realizar pruebas sobre los servicios del servidor virtual.

Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y
‘ Confianza Digital)

5. Verificar el cumplimiento del procedimiento de recuperacion.
6. Comunicar al responsable del Plan de Contingencia de Tl (Gerente de QTIC) y

al Comité de Gobierno Digital de Ias acciones realizadas.
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PLAN DE RECUPERACION - PR-01

PLAN DE ACCION - 07 SISTEMA DE VIRTUALIZACION

COMPONENTES:

e Servidor virtual
e  Hypervisor: Hyper-V.
e Conexion al Sistema de almacenamiento (Storage).

ETAPAS

ANTES DE LA CONTINGENCIA

EJECUNTANTE ACTIVIDAD
1. Contratar servicio de hosting bajo demanda, asegurando la disponibilidad de

magquinas virtuales para ser activadas en un escenario de contingencia.
Tecnolégica) 2. Cumplir con el Respaldo de la Informacion.
3. Guardar una copia de respaldo en un servidor local y enviar otra copia al lugar

de custodia.

Profesional de Tl (Infraestructura

Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y 4. Revisar que se ejecute el Respaldo de la Informacion.

Confianza Digital)

DURANTE LA CONTINGENCIA

EJECUNTANTE ACTIVIDAD
1. Comunicar a proveedor de hosting la activacion de la contingencia y solicitar el
' isi i [ [ Aqui [ ias.
Profesional de Tl (Infraestructura aprgv:swnam;entg dg 0s recursgs para las maquinas wrtuales necesarias
Tecriologica) 2. Verificar la conectividad con el sistema de almacenamiento (Storage)
9 3. Configurar la plataforma de Virtualizacion (Hypervisor)

4«
% 4. \Verificar la comunicacion a nivel de red de cada Hypervisor.

RGﬁtor del Plan de Contmgenma

e Tl (Oficial de Seguridad y 5. Verificar el cumplimiento del procedimiento de recuperacion.

‘\fi' Confianza Digital)
DESPUES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD
& 60|s!razai .TS‘\
¢ \I°B° "o% 1. Gestionar ante con el proveedor correspondiente la reposicion de los recursos
Prafasional de T (Infraestructura afectados.
Tecnologica) ’ 2. Configurar la plataforma de Virtualizacion en el recurso nuevo o reparado.

.

£
i
&
BUSTOS ¥

4 3. Actualizar las configuraciones de red dé cada Hypervisor

&
.:\’-"J

: 4stor del Plan de Contingencia |4. Verificar el cumplimiento del procedimiento de recuperacion.

de Tl (Oficial de Seguridady 5. Comunicar al Responsable del Plan de Contingencia de TI (Gerente de OTIC) y

Confianza Digital) al Comité de Gobierno Digital de las acciones realizadas.
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PLAN DE RECUPERACION - PR-01

PLAN DE ACCION - 08 SERVIDORES VIRTUALIZADOS
COMPONENTES:

e Maquinas virtuales.

e Licencias de sistemas operativos de servidores.

e Conexion al Sistema de almacenamiento (Storage).
ETAPAS

ANTES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD

Lider del Plan de Contingencia
en coordinacién con
Profesional de Tl (Infraestructura
Tecnologica)

1. Cumplir con el Respaldo de la Informacion.
2. Almacenar una copia de respaldo en un servidor local y enviar una copia de

respaldo al proveedor de custodia.

Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y
Confianza Digital)

3. Revisar que se ejecute el Respaldo de la Informacion.

DURANTE LA CONTINGENCIA

EJECUNTANTE

ACTIVIDAD

Profesional de Tl (Infraestructura
Tecnologica)

1. Realizar la restauracion del servidor virtual,
2. Configurar parametros de red y verificacion.

Profesional de T (Aplicaciones)

3. Realizar pruebas de los servicios del servidor virtual.

Gestor del Plan de Contingencia

4. \Verificar el cumplimiento del procedimiento de recuperacion.

de Tl (Oficial de Seguridad y
%\ Confianza Digital)
(4]

DESPUES DE LA CONTINGENCIA

ACTIVIDAD

Coordinar con el duefio del proceso soportado por el sistema de informacion
recuperado, para identificar la informacion no recuperada posterior al ultimo
respaldo de informacion.

Tecnologica)

rofesional de TI (Administrador
Qe BD)

2. En caso lo soliciten, ejecutar el pase a produccion para actualizacion de

informacion.

Profesional de Tl (Aplicaciones)

3. Realizar pruebas sobre los servicios del servidor virtual.

Gestor del Plan de C'ontingencia
de Tl (Oficial de Seguridad y
Confianza Digital)

4. Verificar el cumplimiento del procedimientoide recuperacion.
5 Comunicar al Responsable del Plan de Contingencia de Tl (Gerente de QTIC)

y al Comité de Gobierno Digital de las acciones realizadas.
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PLAN DE
RECUPERACION B
INDISPONIBILIDAD DE SERVIDORES CRITICOS FiSICOS POR FALLA DE HARDWARE O
SOFTWARE
ESCENARIO En este escenario se considera la indisponibilidad de los servicios criticos causados por una falla
fisica o logica de los servidores.

1. Virtualizar los servidores fisicos para mejorar los tiempos de recuperacion en caso de falla de
hardware.

2. Contar con Acuerdos de Niveles de Servicio (SLA) con los proveedores para que en caso sea
necesario, puedan sustituir de manera inmediata los servidores fisicos y central telefonica

ESTRATEGIA 3. Implementar un procedimiento de respaldos que considere los RTO obtenidos en las
reuniones con las areas de negocio.

4. Programacion de dos revisiones anuales de obsolescencia tecnologica de las partes internas
de los servidores informaticos, para realizar la renovacion de las mismas, en caso se
requiera.

SERVICIOS DE TI Servicios criticos alojados en Servidores Fisicos.
PLAN DE ACCION - 01 SERVIDORES FiSICOS
COMPONENTES:
e  Servidores.
s Copias de Respaldo de informacion.
e Licencias de sistemas operativos de servidores.
» Conexion al Sistema de almacenamiento (Storage).
ETAPAS
| ANTES DE LA CONTINGENCIA
".[F5. EJECUNTANTE ACTIVIDAD
g 3 % | d . ]
L'@éieczli:inzcgz:t:;ienm Cumplir con el procedimiento de Respaldo de Informacion.
[} s 2 Almacenar una copia de respaldo en un servidor local y enviar una copia de
{.uiProfesional de Tl (Infraestructura .
GERERTE . respaldo al proveedor de custodia.
L/ Tecnologica)
“Gestor del Plan de Contingencia
o BTl (Oficial de Seguridad y 3. Revisar que se ejecute el Respaldo de la Informacion
“ \ Confianza Digital)
e X DURANTE LA CONTINGENCIA
'[7_&/ EJECUNTANTE ACTIVIDAD
’PTofesional de Tl (Infraestructura | 1. Realizar la restauracion del servidor fisico en un servidor virtual.
Tecnolégica) 2. Configurar parametros de red y verificacion.
Profesional de Tl (Aplicaciones) |3. Realizar pruebas de los servicios en el servidor virtual.
Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y 4. Revisar la seguridad de la Informacion en la etapa de con‘tingencia.
Confianza Digital)

OMUNICACIONES
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DESPUES DE LA CONTINGENCIA

EJECUNTANTE

ACTIVIDAD

Profesional de Tl (Infraestructura
Tecnologica)

Gestionar ante con el proveedor correspondiente la reposicion de los recursos
afectados.

Profesional de Tl (Aplicaciones)

Coordinar con el duefio del proceso soportado por el sistema de informacion
recuperado, para identificar la informacion no recuperada posterior al Gltimo
respaldo de informacion.

“Profesional de Tl (Infraestructura

Tecnolégica)
Profesional de Tl (Administrador
BD)

En caso lo soliciten, ejecutar el pase a produccion para actualizacion de
informacion.

Profesional de Tl (Aplicaciones)

Realizar pruebas sobre los servicios del servidor virtual.

Gestor del Plan de Contmgencla
de TI (Oficial de Seguridad y

Verificar el cumplimiento del procedimiento de recuperacidn.
Comunicar al responsable del Plan de Contingencia de Tl (Gerente de OTIC) y

Confianza Digital) al Comité de Gobierno Digital de las acciones realizadas.
PLAN DE
RECUPERACION e
INDISPONIBILIDAD EN LOS SERVICIOS CRITICOS POR LA OCURRENCIA DE UN
. ) CIBERATAQUE
ESCENARIO En este escenario se considera la Indisponibilidad en los servicios criticos por la ocurrencia de un

ciberataque.

|5

1 Mantener actualizado los parches de seguridad en servidores y estaciones de trabajo

2 Mantener actualizado el software de proteccion anti-malware en cada servidor y estacion de
trabajo.

3. Mantener controles de seguridad perimetral como Firewall, UTM, etc.

4. Desarrollar planes de sensibilizacion en materia de seguridad de la informacion y buenas

! practicas en el uso de los sistemas informaticos.

Realizar el monitoreo del rendimiento y consumo de los recursos en los servidores.

6. Realizar pruebas anuales de Hacking Eticos de terceros especializados.

Analizando el escenario de riesgo y considerando la lista de servicios y activos, se determina el
orden de recuperacion de los siguientes servicios de Tl:

1. Sistema de Almacenamiento
7. Bases de Datos
3. Sistemas de informacion

PLAN DE ACCION - 01

SISTEMA DE ALMACENAMIENTO (STORAGE)

COMPONENTES:

e Sistema de almacenamiento (Storage)

ETAPAS

UNIDAD DE SOPORTE Y ¢
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ANTES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD
Lider del Plan de Contingencia
en coordinacién con 1. Mantener la copia de respaldo del sistema de almacenamiento.
2 Mantener actualizada la copia en el sistema de almacenamiento de
Profesional de Tl (Infraestructura contingencia (Storage de contingencia en Hosting).
Tecnologica) .
Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y 3. Supervisar el cumplimiento de las copias de respaldo.
Confianza Digital)
DURANTE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD

1. Aislar los sistemas de almacenamiento.

2. Comunicar al proveedor del Servicio Antimalware y/o al Proveedor del Servicio
de Seguridad Gestionada sobre el suceso para que identifique la fuente y otros
posibles equipos comprometidos.

3. Revisar el estado del sistema de almacenamiento de contingencia y en caso
no se encuentre comprometido sera promovido como sistema de
almacenamiento principal en cuanto el proveedor antimalware y/o de seguridad

Teenologica) gestionada hayaaf\ aislado la fuente del a‘taque‘ _

4. Encaso ambos sistemas de almacenamiento se encuentren comprometidos se
debera restaurar la Gltima copia de respaldo en uno de los sistemas de
almacenamiento.

5. Validar con el proveedor antimalware y/o proveedor de Seguridad Gestionada
sobre la factibilidad de habilitacion del sistema de almacenamiento.

6. Realizar la habilitacion de la comunicacion hacia el sistema de
almacenamiento.

7. Gestionar las pruebas con los u?aiéridsrfpriin'b’ipélés de los sistemas de
informacion.

Profesional de Tl (Infraestructura

Profesional de Tl (Aplicaciones)

‘-'"“Rrofeslonal de Tl (Infraestructura 8

4/, \ Gestionar las pruebas sobre las unidades de red.
Tecnolégica)

Gestordel Plan de Contingencia 3 - .
“ e ﬂ’e;TI (Oficial de Seguridad y 9. Revisar los controles principales de seguridad configurados para la

Confianza Digital) Sl s

DESPUES DE LA CONTINGENCIA =

EJECUNTANTE ACTIVIDAD

ional de Tl (Infraestructura | 1. Realizar la configuracion del sistema de almacenamiento de contingencia
Tecnologica) (replicacion)

2
fB{stor del Plan de Contingencia 2. Actualizar las configuraciones del Sistema de almacenamlento (Storage).
de TI (Oficial de Seguridad y 3. Comunicar al responsable del Plan de Contingencia de TI (Gerente de OTIC) y
Confianza Digital) al Comité de Gobierno Digital de las acciones realizadas.
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PLAN DE RECUPERACION - PR-03
PLAN DE ACCION - 02 BASE DE DATOS
COMPONENTES:
¢ Servidor de Base de datos
e Conexion al Sistema de aimacenamiento (Storage).
ETAPAS
ANTES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD
Lider del Plan de Contingencia
en coordinacion con 1. Cumplir con el procedimiento de Respaldo de Informacion (Bases de Datos).
Profesional de Tl (Infraestructura
Tecnoldgica)
f . - . X
Frofesional d::é::)\dmmlstrador 2. Mantener actualizado los parches de seguridad en los servidores.
Profesional de Tl (Infraestructura | 3. Guardar una copia de respaldo en un servidor local y enviar otra copia al
Tecnologica) proveedor de custodia.
Gestor del Plan de Contingencia | 4. Supervisar el cumplimiento de las actividades establecidas en esta etapa
de Tl (Oficial de Seguridad y “Antes de la Contingencia”.
Confianza Digital)
/ﬁsﬁ_ﬁ\%%\;& DURANTE LA CONTINGENCIA
/ST [ EJECUNTANTE ACTIVIDAD
5% _ ﬁ;iérg 1. Aislar el servidor de base de datos afectado.
\%, ‘*\E\{Fofesional de Tl (Infraestructura | 2. Comunicar al proveedor del Servicio Antimalware y/o al Proveedor del Servicio
N . b Tecnoldgica) de Seguridad Gestionada sobre el suceso para que identifique la fuente y otros
posibles equipos comprometidos.
o 3. Evaluar el nivel de compromiso en el servidor y posibilidad de restablecerlo.
. P | servi 3 rei ;
Mﬂal de TI (Administrador 4 ara el caso dolnde el servidor no puedg restablecerse, debera rglnstalarse
¢ PR° % 2\ deBD) 5. Levantar la copia de respaldo en el servidor de Base de Datos reinstalado.
S 2 ‘\ 6. Realizar las configuraciones necesarias para la comunicacion entre la base de
12 Fl| datos y storage.
\ %, wicwnoo o Frmne sustos < : : — e
\?%L “F"'Prof signal de Tl (Aplicaciones) 7. _Gestlona.r. las pruebas con los usuarios principales de los sistemas de
Y, | oo o informacion. B
—@8stor del Plan de Contingencia 8. Supervisar el cumplimiento de las actividades durante la contingencia.
de Tl (Oficial de Seguridad y 9. Revisar los controles principales de seguridad para la configuracion en
Confianza Digital) contingencia.
DESPUES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD
1. Revisar el funcionamiento, para identificar si existen cambios que no han sido
Profesional de Tl (Aplicaciones) recuperados porque no se encontraban configurados en la copia de respaldo y
solicitar el pase a produccion de base de datos en caso corresponda.
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» (Cadigo fuente de aplicaciones.
e Conexion al Sistema de almacenamiento (Storage).

; oo 2. Ejecutar el pase a produccion con los cambios solicitados.
Profesional de TI (Administrador , . . ;
de BD) 3. Validar que la informacion puede ser consultada en el servidor configurado.
Profesional de Tl (Aplicaciones) 4, ‘Gestiona‘rl las pruebas con los usuarios principales de los sistemas de
informacion.
o ) i t imi I 5 idad.
Gestor del Plan de Contingencia 5. Revisar el restablecimiento de los controles de seguridad
de TI (Oficial de Seguridad 6. Supervisar el cumplimiento de las actividades
g " y 7. Comunicar al responsable del Plan de Contingencia de Tl (Gerente de OTIC) y
Confianza Digital)
- al Comité de Gobierno Digital de las acciones realizadas.
PLAN DE RECUPERAGION - PR-03
PLAN DE ACCION - 03 SISTEMAS DE INFORMACION
COMPONENTES:

ETAPAS

ANTES DE LA CONTINGENCIA

EJECUNTANTE

ACTIVIDAD.

Lider del Plan de Contingencia
en coordinacion con
Profesional de TI (Aplicaciones)

Mantener el registro de cambios y versiones del codigo fuente de las
aplicaciones.

Profesional de Tl (Infraestructura

Tecnoldgica) 2. Cumplir con el Respaldo de Informacion (servidores de aplicaciones, codigos
Profesional de Tl (Administrador fuente de las aplicaciones).
de BD) _
srofesional de Tl (Infraestructura 3 Rews;r que el antimalware instalado en los servidores se encuentre
% ‘ Tecnologica) actualizado.
_%‘1 4. Mantener actualizado los parches de seguridad en servidores.
c ge tor del Plan de Contingencia
\G, “F”““\&é’/ de Tl (Oficial de Seguridad y 5. Supervisar el cumplimiento de las actividades, establecidas en esta etapa.
' Confianza Digital)
P DURANTE LA CONTINGENCIA
9
%\ EJECUNTANTE ACTIVIDAD

i &
Bustos

&

_w-Pudfesional de Tl (Infraestructura

Tecnolégica)

Aislar el servidor afectado.

Comunicar al proveedor del Servicio Antimalware y/o al Proveedor del Servicio
de Seguridad Gestionada sobre el suceso para que identifique la fuente y otros
posibles equipos comprometidos.

Validar con el proveedor antimalware y/o proveedor de Seguridad Gestionada
sobre la factibilidad de recuperacion del equipo(s) o servicio(s)
comprometido(s).

" Profesional de TI (Administrador
de BD)

Para el caso donde el servicio o equlpo compromendo no pueda restablecerse,
se deberan levantar las copias de respaldo de los servidores mas recientes.

Profesional de T (Aplicaciones)

Realizar las configuraciones necesarias para la comunicacion con la base de
datos y storage.

RONTEW
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6. Gestionar las pruebas con los usuarios principales de los sistemas de
informacion.
Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y 7. Revisar los controles principales de seguridad para la configuracion de
Confianza Digital) contingencia.

DESPUES DE LA CONTINGENCIA
EJECUNTANTE * ACTIVIDAD

1. Coordinar con el duefio del proceso soportado por el sistema de
Profesional de Tl (Aplicaciones) informacion, para identificar si existen cambios que no han sido recuperados
porque no se encontraban configurados en la copia de respaldo.

Profesional de Tl (Aplicaciones)
2. En caso lo soliciten, ejecutar el pase a produccion para actualizacion de

Profesional de Tl (Administrador informacion.
de BD) B
Profesional de Tl (Aplicaciones) 3. Realizar pruebas sobre la aplicacion.
Gestor del Plan de Contingencia 4. Supervisar el cumplimiento de la actividad.
de Tl (Oficial de Seguridad y 5. Comunicar al responsable del Plan de Contingencia de TI (Gerente de
Confianza Digital) OTIC) y al Comité de Gobierno Digital de las acciones realizadas.
PLAN DE
RECUPERACION s _
INDISPONIBILIDAD EN LOS SERVICIOS CRITICOS POR FALLA EN LA ENERGIA ELECTRICA
B EN EL DATA CENTER
SR ESCENARIO | En este escenario se considera que el suministro de energia eléctrica del Data Center, se encuentre
,@Q VveRe | %) indisponible ocasionando la indisponibilidad de los servicios de tecnologias de la informacion y
§ "’7_5,1 | perdida de comunicacion en los equipos que conforman la infraestructura tecnolégica.
= 1. Contratar un servicio de mantenimiento preventivo y correctivo para el UPS y banco de

\% RENATO

2, SURGERENTE baterias.

2. Implementar un tablero de transferencia automatico (Bypass) en el Data Center, para asegurar
la continuidad eléctrica ante fallas del sistema de UPS.

3. Implementar un sistema de UPS redundante con circuitos independientes que alimenten a los
servidores y quipos criticos del Data Center.

' 4. Configurar el monitoreo remoto del UPS con alertas en caso de detectarse falla en el suministro
etéctrico ylo banco de baterias.

' 5 Realizar el apagado de los equipos en forma ordenada

r 6. Implementar un tablero de transferencia (Bypass) en el suministro eléctrico, para asegurar una

‘[ minima interrupcion de energia ante trabajos de mantenimiento.

|

|

7. Evaluar el implementar un generador eléctrico para proveer energia al Data Center en casos
de falla de |a red eléctrica publica.

INIDAD DE SOPORTE ¥ C LUNICACIONES
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Analizando el escenario de riesgo, mientras se cuenta con energia del UPS. se debe realizar el
apagado de los equipos. Una vez que retorne la energia eléctrica se realizara el encendido de los

equipos en el siguiente orden:
1. Red de datos (Equipos de comunicaciones)
2. Internet y Seguridad Perimetral

SERVICIOSDETI | 3. Sistema de almacenamiento (Storage)

; 4. Sistema de Virtualizacion (Hypervisor)

| 5. Servicio de Autenticacion de Red

| 6. Base de datos.

1 7. Servidores Virtuales

I 8. Servidores Fisicos

- -
PLAN DE ACCION - 01 RED DE DATOS (EQUIPOS DE COMUNICACIONES)

COMPONENTES:
e Switches Core, Switches de Servidores, Switches de Distribucion.

e Enlace de datos con proveedor de hosting.

ETAPAS
ANTES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD
1. Realizar copias de respaldo mensuales de la configuracion de los equipos de
Lider del Plan de Contingencia comunicacion. _
en coordinacion con 2 Mantener actualizado el diagrama de conexiones fisicas y las ubicaciones de los
Profesional de Tl (Redes y equipos.
Comunicaciones) 3. Mantener un switch administrable de contingencia, que minimo sea de capa3 del
@&Q\STR”A( BN modelo OSI.
\\} T»JGRU e * r} T
& ¥V aéstor del Plan de Contingencia ; o . i ;
§ %i Tl (Oficial de Seguridad y 4, Re\nsar. el cumpllmlento de las copias de respaldo y de la operatividad del equipo
1= R . s de contingencia.
\ss i huiiiilina g Confianza Digital)
\\«22,2) SUJGERENTE ,§
7':‘(.%;, . F:‘_"ﬂ;}"g‘i—v*
e S DURANTE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD
Ry .
d
9?,% Profesuonallde TI (Rodis ¥ 1. Realizar el apagado de los equipos de comunicacion
% Comunicaciones)
s ;} DESPUES DE LA CONTINGENCIA
EJECUNTANTE % ACTIVIDAD

Profesional de T! (Red i . .
olsainnslds T Redas y 1. Realizar el encendido de los equipos de comunicaciones.

Comunicaciones)

Verificar el cumplimiento del procedimiento de recuperacion.

Gestor del Plan de Contingencia 2
de TI (Oficial de Seguridad y 3. Comunicar al responsable del Plan de Contingencia de Tl (Gerente de
Confianza Digital) OTIC) y al Comité de Gobierno Digital de las acciones realizadas.
RS T R T N B TR R AT e AT
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PLAN DE RECUPERACION - PR-04

PLAN DE ACCION - 02 INTERNET Y SEGURIDAD PERIMETRAL
COMPONENTES:
o UTM (parte del servicio de Internet y Seguridad Perimetral).
ETAPAS
ANTES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD

Lider del Plan de Contingencia
en coordinacion con

-

Supervisar que el administrador de red esté realizando respaldos periddicos de

la configuracion de los equipos UTM.
Mantener actualizado un diagrama de conexiones de los equipos que esten en el

Confianza Digital)

UNIDAD DE SOPCRTE Y ACK

INES

Profesional de Tl (Redes y 2.
Comunicaciones) Centro de Datos y el documento con la relacion de politicas implementadas.
Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y 3. Revisar que se ejecute el Respaldo de la Informacion
Confianza Digital)
DURANTE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD
Li Conti ;
kit dal Eisn ,de Pntmgenma 1. Reportar al proveedor de Servicio de Internet y Seguridad Perimetral el corte de
en coordinacion con energia eléctrica
Profesi TI(R '
o esnonallde . (Feidasy 2. Realizar el apagado de los equipos del provesdor
% Comunicaciones)
=1 DESPUES DE LA CONTINGENCIA
et
9] EJECUNTANTE ACTIVIDAD
)
,/(ider del Plan de Contingencia | 1. Realizar el encendido de los equipos
! en coordinacién con 2. Revisar el correcto funcionamiento del servicio de internet y politicas de
| Profesional de TI (Redes y navegacion.
Comunicaciones) 3. Verificar la comunicacion desde Internet hacia los servicios publicados.
or del Plan de Contingencia | 4. Verificar el cumplimiento del prccedimiento.
Tl (Oficial de Seguridad y 5. Comunicar al Responsable del Plan de Contingencia de Tl (Gerente de OTIC) y

al Comité de Gobierno Digital de las acciones realizadas.

otz |
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PLAN DE RECUPERACION - PR-04
PLAN DE ACCION - 03 SISTEMA DE ALMACENAMIENTO (STORAGE)
COMPONENTES:
e« Sistema de almacenamiento (Storage, Switches de Fibra Canal).
ETAPAS :
ANTES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD

Lider del Plan de Contingencia
en coordinacion con Mantener copias de respaldo de la configuracion del sistema de almacenamiento.

Profesional de Tl (Infraestructura | 2. Mantener copias de respaldo de la configuracion de Switches de fibra canal.
Tecno]ég_i_ca)

—_

3 Curnphr con el Respaldo de la Informacion
Mantener actualizada la copia en el sistema de almacenamiento de contingencia

(Storage de contingencia en Hosting)
Profesional de Tl (Infraestructura |5. Mantener actualizado el diagrama de la configuracion y conexiones del sistema
Tecnolégica) de almacenamiento.

Profesional de T! (Administrador
de BD)

Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y 6. Revisar que se ejecute el Respaldo de la Informacion

Confianza Digital)

DURANTE LA CONTINGENCIA

Q\gaﬁﬁ.i. Jt“*-,‘ EJECUNTANTE ACTIVIDAD
\VeB

=

o
Profesional de Tl (Infraestructura

UNI CI'P'4
&y
60

{" ) ) Tecnologica) 1. Realizar el apagado del sistema de almacenamiento (Storage)
.26 ot R LLas:: £
\‘em" EREN” &
% ) DESPUES DE LA CONTINGENCIA
N&% SOPO e 0%
EJECUNTANTE ACTIVIDAD
c\()\'511 ital de b

=Profesional de T (Infraestructura

% i 1. Realizar el encendido del Storage.
2 Tecnoldgica)

g
— ”,Lgr“ esional de Tl (Aplicaciones) |2. Realizar pruebas sobre las aplicaciones involucradas.

; /éstor del Plan de Contingencia |3. Verificar el cumplimiento del procedimiento de recuperacion.
de Tl (Oficial de Seguridad y 4. Comunicar al Responsable del Plan de Contingencia de Tl (Gerente de OTIC) y

Confianza Digital) al Comité de Gobierno Digital de las acciones realizadas.

T AT T AT
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PLAN DE RECUPERACION - PR-04

PLAN DE ACCION - 04

HIPERVISORES DE VIRTUALIZACION

COMPONENTES:

e  Servidor virtual
e  Hypervisor: Hyper-V.

e Conexion al Sistema de almacenamiento (Storage).

ETAPAS

ANTES DE LA CONTINGENCIA

EJECUNTANTE

ACTIVIDAD

Profesional de Tl (Infraestructura
Tecnolégica)

Cumplir con el Respaldo de la Informacion.
Guardar una copia de respaldo en un servidor local y enviar otra copia al lugar

de custodia.

Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y
Confianza Digital)

Revisar que se ejecute el Respaldo de la Informacion.

DURANTE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD
Prstesianal'de TI-(Ir?fraestructura Realizar el apagado de los servidores de Qirtualizacic’an.
Tecnolégica) :
DESPUES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD

Profesional de Tl (Infraestructura
Tecnolégica)

Realizar en encendido de los servidores de virtualizacion.
Revisar el correcto funcionamiento del servicio de virtualizacion.

1 Gestor del Plan de Contingencia

de T (Oficial de Seguridad y

Verificar el cumplimiento del procedimiento de recuperacion.
Comunicar al responsable del Plan de Contingencia de TI (Gerente de OTIC) y

‘S‘e”g
2
@

e Servidor del directorio activo

Confianza Digital) al Comité de Gobierno Digital de las acciones realizadas.
| PLAN DE RECUPERACION - PR-04
;e PLAN DE ACCION - 05 SERVICIO DE AUTENTICACION DE RED (D!RECTORIO ACTIVO)
A OMPONENTES:

e Sistema de almacenamiento (Storage)

ETAPAS

ANTES DE LA CONTINGENCIA

EJECUNTANTE

ACTIVIDAD

Lider del Plan de Contingencia
en coordinacion con
Profesional de Tl (Redes y

1. Cumplir con el procedimiento de Respaldo de la Informacion.
2. Guardar una copia de respaldo en un servidor local y enviar una copia al lugar

de custodia.

Comunicaciones)

JNIDAD DE SOPO

IR
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Gestor del Plan dé-ac;ntingencia
de Tl (Oficial de Seguridad y 3.
Confianza Digital)

Revisar que se ejecute el Respaldo de la Informacion.

DURANTE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD
Profesional de T {Redes ¥ 1. Realizar el apagado de los servidores de Directorio Activo.

Comunicaciones)

DESPUES DE LA CONTINGENCIA
ACTIVIDAD

EJECUNTANTE

i 1. Realizar el encendido de la maquina virtual de Directorio Activo.
Profesional de Tl (Redes y . . . ny ;
- 2. Revisar el correcto funcionamiento de las maquinas virtuales.
Comunicacicnes)

Verificar el cumplimiento del procedimiento de recuperacion.
Comunicar al responsable del Plan de Contingencia de Tl (Gerente de OTIC) y

al Comité de Gobierno Digital de las acciones realizadas.

Gestor del Plan de Contingencia 3.
de TI (Oficial de Seguridad y 4,
Confianza Digital)

PLAN DE RECUPERACION - PR-04

PLAN DE ACCION - 06 BASE DE DATOS

COMPONENTES:

e  Servidor de Base de Datos
e Conexion al Sistema de almacenamiento (Storage)

%\gmm 03 o
P \ep° AS
s 7 ANTES DE LA CONTINGENCIA
e, e
¢, o AELLIT S EJECUNTANTE ACTIVIDAD
% S BGERENT
Do 4/ Lider del Plan de Contingencia 1. Cumplir con el Respaldo de la Informacion
N2t
en coordinacion con 2. Monitorear el correcto funcionamiento del SQL Server, PostgreSQL.

Profesional de Tl (Administrador | 3. Guardar una copia de respaldo en un servidor local y enviar copia al lugar de

de BD) custodia.
Gg or del Plan de Contingencia
&e Tl (Oficial de Seguridad y 4. Revisar que se ejecute el Respaldo de la Informacion
Confianza Digital) .
DURANTE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD

Profesional de Tl (Infraestructura

Tecnolodgica)
1. Realizar el apagado de la base de datos

Profesional de Tl (Administrador
de BD)

T T
B wash Sralir
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DESPUES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD

Profesional de Tl (Infraestructura
Tecnologica) ;
Profesional de Tl (Administrador |

1. Encender la base de datos.

de BD) . - -
Feofsaionalde THiAdminitrador 2. Validar que la informacion puede ser consultada.
de BD)
Gestor del Plan de Contingencia | 3. Verificar el cumplimiento del procedimiento de recuperacion.
de Tl (Oficial de Seguridad y 4. Comunicar al responsable del Plan de Contingencia de TI (Gerente de OTIC) y

Confianza Digital)

al Comité de Gobierno Digital de las acciones realizadas.

PLAN DE RECUPERACION - PR-04

PLAN DE ACCION - 07 SERVIDORES VIRTUALIZADOS
COMPONENTES:

e Maquinas virtuales

e Licencias de sistemas operativos de servidores.

e Conexion al Sistema de almacenamiento (Storage).
ETAPAS

ANTES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD

Lider del Plan de Contingencia
en coordinacion con

1. Cumplir con el Respaldo de la Informacién.

. 2. Almacenar una copia de respaldo en un servidor local y enviar una copia de
il o5 o~ Profesional de Tl (Infraestructura ;
m\ Tecnolgica) respaldo al proveedor de custodia.

o /G‘,

Gestor del Plan de Contingencia

o5k de Tl (Oficial de Seguridad y 3. Revisar que se ejecute el Respaldo de la Informacion.

Confianza Digital)
DURANTE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD

1. Realizar el apagado de la maquina virtual

DESPUES DE LA CONTINGENCIA

EJECUNTANTE

ACTIVIDAD

Profesional de Tl (Infraestructura
Tecnologica)

1. Encender la maquina virtual.

2. Realizar pruebas sobre los servicios del servidor virtual
Gestor del Plan de Contingencia | 3. Verificar el cumplimiento del procedimiento de recuperacion.
de TI (Oficial de Seguridad y 4. Comunicar al Responsable del Plan de Contingencia de Tl (Gerente de OTIC)

Confianza Digital)

y al Comité de Gobierno Digital de las acciones realizadas.
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PLAN DE RECUPERACION - PR-04

PLAN DE ACCION - 08 SERVIDORES FiSICOS

COMPONENTES:
e Servidores fisicos.
e  Respaldo de informacién.
e Conexion al Sistema de almacenamiento (Storage).

ETAPAS

ANTES DE LA CONTINGENCIA

EJECUNTANTE ACTIVIDAD
1. Cumplir con el Respaldo de la Informacion.
2. Almacenar una copia de respaldo en un servidor local y enviar una copia de

respaldo al proveedor de custodia

Profesional de Tl (Infraestructura
Tecnoldgica)

Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y 3. Reuvisar que se ejecute el Respaldo de la Informacion

Confianza Digital)

DURANTE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD

Profesional de T (Infraestructura

. [ ider fisico.
Tecnologica) 1. Realizar el apagado del servidor fisico

DESPUES DE LA CONTINGENCIA

EJECUNTANTE ACTIVIDAD

ﬁ;\leswnal de Tl (Infraestructura 1. Encender el servidor fisico.
v“\ Tecnologica) 2. Realizar pruebas sobre los servicios del servidor virtual.

[ %}?or del Plan dﬁ—ontingencia 3. Verificar el cumphm;enlo del procedumlento de recuperacion.
de T| (Oficial de Seguridad y 4. Comunicar al responsable del Plan de Contingencia de Tl (Gerente de OTIC) y

Confianza Digital) al Comité de Gobierno Digital de las acciones realizadas.
PLAN DE
_RECUPERACION ER03
INDISPONIBILIDAD DE LOS SERVICIOS CRITICOS POR AUSENCIA O INDISPONIBILIDAD
DEL PERSONAL CRITICO
ESCENARIO En este escenario se considera que no se encuentra disponible el personal necesario para la

administracion y gestion de la infraestructura tecnologica y servicios de tecnologia, lo cual puede traer
! como consecuencia la indisponibilidad de los mismos.
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Eliminar la dependencia funcional de los puestos criticos, capacitando a un reemplazo para
cada rol (personal alterno), de tal manera que pueda asumir las funciones en caso el personal
principal se encuentre indispuesto.

Entrenar al personal de la Unidad de Soporte y Comunicaciones en el proceso de recuperacion
de los servicios de TI. La capacitacién debe ser planificada, estructurada y acorde con las
exigencias de recuperacion. El entrenamiento se debe evaluar para verificar que se ha logrado

sus objetivos.

ESTRATEGIA : ; ;
Elaborar un programa de vacaciones-que garantice la presencia permanente del personal
critico de las diferentes areas y procesos de la OTIC, tales como soporte técnico, redes y
comunicaciones, sistemas de informacién y bases de datos, asi como seguridad de la
informacion.
Elaborar una base de datos de conocimiento, en caso el personal encargado de ciertos
procedimientos, tanto principal, como de reemplazo se encuentren indispuestos. ’
PLAN DE ACCION - 01 PERSONAL CRITICODETI
ETAPAS
ANTES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD
Lider del Plan de Contingencia
en coordinacion con 1. Establecer instructivos y/o procedimientos para la administracion de los servicios
Profesional de Tl (Infraestructura criticos.
Tecnolégica) | 2. Mantener los accesos remotos para que en caso se requiera se puedan
Profesional de Tl (Aplicaciones) administrar los servicios informaticos desde lugares externos.
Profesional de Tl (Redes y 3. Capacitar a personal alterno en la gestion y operacion de los servicios criticos
Comunicaciones) para garantizar la continuidad de la operacion.
Profesional de Tl (Base de Datos)
| Gestor del Plan de Contingencia
:,'%‘q\de Tl (Oficial de Seguridad y 4. Revisar el cumplimiento de los puntos 1, 2y 3.
= Confianza Digital) ‘
pa g I
¥ } DURANTE LA CONTINGENCIA
*/  EJECUNTANTE ACTIVIDAD
1. Comunicar al Gestor del Plan de Contingencia de Tl (Oficial de Seguridad y
Confianza Digital), sobre la ausencia del personal (Profesional de TI).
2. Coordinar la conexion remota a los equipos y sistemas, por parte de personal
alterno.
DESPUES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD
Lider del Plan de Contingencia |1. Comunicar el personal reincorporado (Profesional de Tl), sobre las acciones
en coordinacion tomadas en su ausencia.
Feetasion d'e TI s et 2. Complementar los instructivos y/o procedimientos en caso sea necesario.
Tecnolégica, Redes y
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Comunicaciones, Base de Datos,

Infraestructura Tecnologica)

Gestor del Plan de Contingencia |3. Revisar el cumplimiento de los puntos 1. 2
de Tl (Oficial de Seguridad y 4. Comunicar ai responsable del Plan de Contingencia de Tl (Gerente de OTIC) y

Confianza Digital) al Comité de Gobierno Digital de las acciones realizadas.
PLAN DE :
RECUPERACION gl

INDISPONIBILIDAD DE LOS SERVICIOS CRITICOS POR FALLA EN LOS EQUIPOS DE

| COMUNICACIONES

’ En este escenario se considera qué los ‘eauip?)s de redes y comunicaciones se encuentren
indisponibles como resultado de una falla fisica o logica, lo cual puede traer como consecuencia la
caida de servicios de tecnologias de la informacion y pérdida de comunicacion en los equipos que

ESCENARIO

|
\
|
| conforman la infraestructure tecnoldgica.
‘ Contar con Switches de respaldo que como minimo sean de capa 3 de modelo 08,
almacenados en un ambiente separado del Centro de Datos. '
2. Realizar copias de respaldo periodicas de la configuracion de los equipos de comunicaciones.
3. Contar con Acuerdos de Niveles de Servicio (SLA) con los proveedores para que en caso sea

|
|
‘ necesario, puedan sustituir de manera inmediata los equipos de comunicaciones del Centro de
|
\

—

ESTRATEGIA

Datos.

SERVICIOS DE TI Red de Datos (Equipos de comunicaciones)

PLAN DE ACCION - 01 RED DE DATOS (EQUIPOS DE COMUNICACIONES)

COMPONENTES:
?"\ Switches Core, Switches de Servidores, Swilches de Distribucion.

---- o/' Enlace de datos con proveedor de hosting.
2

“TETAPAS
o ANTES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD
2 L i
Lidet del Plan de Contingencia | 1. Realizar copias de respaldo mensuales de la configuracion de los equipos de
% fen coordinacion con comunicacion.

*"’“‘ﬁ fesional de TI (Redes y 2. Mantener actualizado el diagrama de conexiones fisicas y las ubicaciones de los
4 £/ Comunicaciones) equipos.

rofesional de Tl (Infraestructyra | 3. Mantener un switch administrable de contingencia, que minimo sea de capa3 del

Tecnologica) modelo OSI.

4. Revisar el cumplimiento de las copias de respaldo y de la operatividad del equipo
de contingencia.

Gestor del Plan de Contingencia
de Tl (Oficial de Seguridad y
Confianza Digital)

I
i
:
(\
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DURANTE LA CONTINGENCIA

EJECUNTANTE ACTIVIDAD

1. Revisar la operatividad del Switch Core y equipos de comunicacion del Centro de

ional de T . ) i
Profussora) da ¥l (Radepy Datos. En caso de estar inoperativos realizar el punto2, caso contrario ir al punto

Comunicaciones)

Profesional de TI (Infraestructura 3
Tecnolo ica)e 4 2 Realizar las configuraciones de red en el Switch capa 3 de contingencia.
g ‘i Reemplazar equipo danado y probar conectividad con los servidores
DESPUES DE LA CONTINGENCIA
EJECUNTANTE ACTIVIDAD
Profesional de Tl (Infraestructura
Tecnolégica) 1. Gestionar con el proveedor de soporte la reparacion o reemplazado del equipo
averiado
Profesional de Tl (Redes y 2. Configurar el hardware nuevo o reparado.

Comunicaciones)

Gestor del Plan de Contingencia 3. Verificar el cumplimiento del procedimiento de recuperacion.
de Tl (Oficial de Seguridad y 4. Comunicar al responsable del Plan de Contingencia de T (Gerente de OTIC) y
Confianza Digital) al Comité de Gobierno Digital de las acciones realizadas.

s QSTRITAL o
(S veme
/8
=

RCARLO §f ALjaiADO BUsSTOS

GERENTE

o = R : arop
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&
‘.\ SiEMBAE CONTIGO San M|guel
ﬁ-————-_———————-—“—_——

PRUEBA N°
DATOS GENERALES
ESCENARIO DE PRUEBA <Describir e escenario de ba gue se va a simular>
RESPONSABLE DELA < bl b dal roaennneahl ia la B ~ L
EJECUCION <Mambre del responsable de 12 ajecucion de la prueba>
OBJETIVO DE PRUEBA 2 ia prueba>
RECURSO PARA PROBAR <Nombre del sistera informatico wo infraesiructura tecnoldgica y/o servicio de Tique se vaa
<Fecha de realfzacion de <Ti lote i o 5z
<D FECHA DE PRUEBA prueba, e formato s DURACION DE PRUEBA | P 0;5 l""m . G aenn
SN DDIMMAAAA> bl piebe
< ;
g ALCANCE <Describir oo al jugar de la prueba, los recursos,
" 1 pruebas,>
% . e iy e |
METODOLOGIA <Detallar lo que ¢ {2 une de los pasos que se requiera para
REQUISITOS PARA LA PRUEBA
A Oistrital g
@,;. \eR® ‘%A RECURSO HUMANO <Especificar ef recurso humano necesario, para la ejecucion del plan de pruebas>
4 (@B QUERIMIENTO DE HARDWARE <Especific 3 de ha istema operafivo, memoria, servidor, red,
i ” § ) del plan de prueba)>
N> e 7 EQUERIMIENTO DE SOFTWARE <Especificar ios requerimiss :ra v copias de respaldo para la ejecucion del
%%hu ; J! § pla " de pruebas> ‘
e REQUERIMIENTO DE LOGISTICO <Especificar los requerimientos logisticos que se requieran, {ejemplo transporte,
autorizaciones, enire otros) para la ejecucion del plan de prueba>

ANEXO 02

“FEormato de Documentacion de Pruebas del Plan de Contingencia de TI”

‘ San MUNICIPALIDAD DISTRITAL DE SAN MIGUEL
‘\ Miguel OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
- i CONTIGO

FORMATO DE DOCUMNETACION DE PRUEBAS DEL PLAN DE CONTINGENCIA DETI

CONDICIONES DE EJECUCION

EQUIPO <Informacion d I APLICACION | SOFTWARE <Nombre del aplicativo>
UBICACION <lugar de la pruabi FECHA DE BACKUP <DD/MMW/AAAA>
RESULTADOS DE LA PRUEBA
i6n que se espers oblener con la ejecucidn de la )
RESULTADO ESPERADO <Informacion que a ;; | prueba, se debe establecer antes de la

Pagina 1|2
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RESULTADOS DE LA PRUEBA
SATISFACTORIO E SATISFACTORIO CON OBSERVACIONES DEFICIENTE
DESCRIBIR RESULTADO Indicar detalladamente el resultado de la prueba>
OBSERVACIONES wrospntadas en la prueba con resultado deficiente>

| S
ACTUALIZACION DEL PLAN DE CONTINGENCIA DE Tl

REALIZAR CAMBIO O cindicars los s se tiene que hacer al Plan de Contingencia de Tl de la prueba

ACTUALIZACION EN EL PLAN DE obtenida> )
CONTINGENCIA DETI

PARTICIPANTES DE LA PRUEBA

N° APELLIDOS Y NOMBRES CARGO FIRMA

1

2

3

‘F.r
2
%

‘shgmmcmn ADICONAL
v

ficional de la prueba>

Pagina 2|2
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“Formato de Evaluacién de Conocimiento del Plan de Contingencia deT

Consultoria informatica y Plan de Contingencia de Tl

Tives T e ——

ANEXO 03

B

OFICINA DE TECNOLOGIA

b Miguel
- i CONTIGO

MUNICIPALIDAD DISTRITAL DE SAN MIGUEL

S DE LA INFORMACION Y COMUNICACIONES

FORMATO DE EVALUACION DE CONOCIMIENTO DEL PLAN DE CONTINGENCIA DE Tl

PRUEBA N°

DATOS GENERALES

RESPONSABLE DE LA
EVALUACION

FECHA

PERIODO DE EVALUACION

ANUAL

SEMESTRAL

TRIMESTRAL

DATOS DEL PARTICIPANTE

APELLIDOS Y NOMBRES

CARGO

DESCRIPCION DE LAS PREGUNTAS

PREGUNTA

RESPUESTA

PUNTAJE

Rol que desempefia en el Plan de Conti ngenma Tl

Describa sus responsabilidades de acuerdo al Rol as:qnado

Indique cuales son los escenarios que deben cumpnrse para
invocar la activacion del Plan de Contingencia de T,

Indique usted quien aprueba o activa el inicio del Plan de

Contingencia de Tl.

IR

10

30

30

10

&, * P H
(3] rp\ w N -

Si durante la contingencia, el personal de la entidad municipal
que no forma parte del Equipo de Atencitn de la Contingencia
de TI, se comunicara con usted para solicitarle informacion del
problema, usted como miembro del equipo de Contingencia
Informatica estaria en facultad de darle foda la informacion
que tiene a mano sobre el problema suscitado. (Si/ No)

10

Si durante la contingencia, hay la necesidad de comunicarse
con la prensa, usted como miembro del Equipo de Atencion
de la Contingencia de Tl esta en facultad de hacerlo como
vocero. (Si/ No)

10

TOTAL | 100

PUNTAJE OBTENIDO

s W R L A
R . 7 1 i S A
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